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ABSTRAK

Agung Virnando : Perangkat Lunak Kriptografi SMS Menggunakan
Algoritma Vigenere

Perancangan perangkat lunak kriptografi SMS bertujuan untuk membuat
suatu aplikasi untuk keamanan pesan dengan fasilitas SMS yang membuat SMS
tersebut tidak diketahui oleh orang yang tidak berhak mengetahuinya. Pesan yang
akan dikirimkan akan dienkripsi dengan algoritma vigenere, aplikasi ini dibuat
menggunakan bahasa Java yaitu karena dijalankan di telepon seluler maka bahasa
Java yang digunakan ialah J2ME(Java 2 Micro Edition), dalam perancangan
menggunakan pemodelan UML (unified Modelling Language). Dalam aplikasi ini
disediakan fasilitas keamanan SMS. SMS yang akan dikirim akan dienkripsi
dengan kunci yang hanya diketahui oleh pengirim dan penerima dan juga
didekripsi oleh penerima dengan memasukkan kunci yang sama, maka kemungkin
pesan diketahui oleh orang lain sangat kecil.

Keyword :Kriptografi, SMS, Kriptografi SMS, Enkripsi, Dekripsi, J2ME,
Vigenere chipher.
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BAB |

PENDAHULUAN

A. Latar Belakang masalah

SMS atau Short Message Service merupakan suatu layanan pengiriman
pesan singkat melalui telepon seluler. Walaupun merupakan bagian dari
kemampuan standard GSM fase pertama, SMS masih merupakan layanan
yang banyak digunakan oleh masyarakat. Berbagai kemudahan yang
ditawarkan oleh SMS antara lain informasi sesuai permintaan, pengunduhan
nada dering, sampai dengan transaksi perbankan atau mobile banking.

Sejalan dengan perkembangan teknologi informasi, saat ini telepon
seluler dapat menjalankan aplikasi Java. Java mengembangkan aplikasi
berbasis device yang memungkinkan sebuah device menjadi lebih pintar. Java
mengembangkan teknologinya khusus untuk device atau yang biasa disebut
J2ME (Java 2 Micro Edition) mulai dari tampilan, suara, koneksi internet,
messaging, bluetooth, video dan lainnya. Sehingga memungkinkan membuat
sebuah aplikasi dalam telepon seluler dengan tampilan yang tidak kalah
dengan aplikasi desktop komputer. Kelebihan ini membuat para pengembang
memikirkan untuk mengembangkan aplikasi berbasis telepon seluler. Dengan
memiliki kelebihan tidak membutuhkan ruang kerja, komputer, tempat
tertentu dan waktu tertentu. Teknologi mobile bahkan dapat dilakukan dalam

situasi apapun asalkan pengguna membawa telepon seluler.



Pada Global Service for Mobile communications (GSM) yang memiliki
jumlah pengguna terbesar di dunia, memiliki beberapa kerentanan terhadap
masalah keamanan. Dalam GSM hanya lalulintas udara di antara Mobile
Station (MS) dan Base Transceiver Station (BTS) yang secara opsional
dienkripsi dengan stream cipher yang lemah. SMS juga memiliki beberapa
kerentanan terhadap SMS palsu (fake SMS)yang dapat dikirim melalui
internet. Ketika seseorang melakukan roaming konten SMS melalui jaringan
yang berbeda seperti internet maka ia akan dihadapkan pada kerentanan
serangan keamanan. Kekhawatiran lainnya muncul ketika ada yang

mendapatkan akses ke telepon dan membaca pesan yang tidak terlindungi.

Bagi seseorang atau kelompok yang tidak ingin informasinya diketahui,
atau tindak tanduknya dimata-matai, maka diharapkan terdapat suatu
pengamanan untuk kenyamanan berkomunikasi. Keamanan yang dipakai
dengan metode kriptografi dimana suatu pesan atau informasi diubah menjadi
pesan rahasia, dikirimkan ke penerima maka dengan metode kriptografi juga
pesan rahasia dikembalikan menjadi pesan atau informasi. Kriptografi pada
SMS bisa diwujudkan karena SMS berupa text, text bisa di ubah dengan
metode, atau algoritma tertentu dienkripsi dan didekripsi.

Algoritma Vigénere termasuk kode abjad majemuk. Dipublikasikan
oleh diplomat Perancis, Blaise de Vigénere pada tahun 1586. Algoritma
Vigeénere teks kode selalu mengganti nilai setiap teks asli tertentu. Pada teknik

Vigénere setiap teks kode bisa memiliki banyak kemungkinan teks-asli.



Untuk menyandikan suatu pesan, digunakan sebuah tabel alfabet yang
disebut bujursangkar Vigenere . Bujursangkar Vigenére berisi alfabet yang
dituliskan dalam 26 baris, masing-masing baris digeser satu urutan ke Kiri dari
baris sebelumnya, membentuk ke-26 kemungkinan sandi Caesar. Setiap huruf
disandikan dengan menggunakan baris yang berbeda-beda, sesuai kata kunci
yang diulang.

Untuk mewujudkan keamanan berkomunikasi khususnya komunikasi
menggunakan media SMS penulis tertarik membuat program akhir tentang

”Perangkat Lunak Kriptografi SMS Dengan Algoritma Vigenere”

B. Indentifikasi Masalah
Berdasarkan latar belakang masalah, dapat diindentifikasi masalah yang
ada sebagai berikut :

1. Layanan SMS masih merupakan layanan komunikasi yang populer
dimasyarakat, sehingga terdapat komunikasi bersifat rahasia, dan tidak
adanya jaminan pesan yang dikirimkan aman, tidak akan diketahui oleh
pihak lain.

2. Banyaknya bermunculan aplikasi-aplikasi penyadap SMS dan telepon,
sehingga kenyamanan berkomunikasi akan terganggu.

3. Terdapat SMS palsu (fake SMS) yang dapat dikirim melalui media
komunikasi lain seperti internet. Hal ini memacu kekhawatiran pada ruang
lingkup pribadi dimana SMS biasa digunakan untuk melakukan pertukaran

pesan yang sifatnya rahasia.



4. Dalam GSM hanya lalulintas udara di antara Mobile Station (MS) dan Base

Transceiver Station (BTS) yang secara opsional dienkripsi dengan stream

cipher yang lemah.

5. Pada Aplikasi layanan SMS yang biasa, tidak adanya keamanan pesan, baik

pesan tersimpan maupun pesan yang dikirimkan.

C. Batasan Masalah

Agar tidak terjadinya kerancuan dalam pembahasan maka penulis

membatasi permasalahan yang ada yaitu :

1.

Perancangan dan pembuatan aplikasi kriptografi untuk keamanan SMS
pada telepon seluler.

Perancangan dan pembuatan aplikasi kriptografi SMS menggunakan
bahasa pemrograman Java.

Perancangan dan pembuatan aplikasi kriptografi SMS menggunakan
J2ME.

Perancangan dan pembuatan perangkat lunak kriptografi SMS

menggunakan metode enkripsi dan dekripsi dengan algoritama vigenere.

D. Rumusan Masalah

Berdasarkan batasan masalah, dapat dirumuskan masalah yang akan

dibahas adalah “Bagaimana merancang dan membuat perangkat lunak

kriptografi SMS pada telepon seluler dengan metode Vigénere berbasis

J2ME?”.



E. Tujuan
1. Tersedianya aplikasi kriptografi untuk keamanan SMS pada telepon
seluler.
2. Tersedianya aplikasi kriptografi SMS menggunakan bahasa pemrograman
J2ME.
3. Tersedianya perangkat lunak kriptografi SMS dengan metode enkripsi dan
dekripsi menggunakan algoritama vigenere.
F. Manfaat
Manfaat yang dapat diperoleh dari Merancang dan implementasi
perangkat lunak SMS pada telepon seluler dengan metode Vigenere berbasis
J2ME adalah sebagai berikut :
1. Bagi kelompok atau perorangan yang privasinya sangat penting dan tidak
ingin privasinya diketahui atau pun dirusak oleh pihak lain akan merasa
nyaman berkomunikasi tanpa harus memikirkan gangguan dari pihak lain.

2. Aplikasi kriptografi SMS meningkatkan keamanan pada fasiltas SMS.
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