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ABSTRAK

Mardhyah Fathania Izzati, 2025. “Implementasi Algoritma Kriptografi Hybrid
AES dan RSA Dalam Rancang Bangun Aplikasi Bank Sampah Pancadaya
Berbasis Web untuk Keamanan Data Transaksi Nasabah” Tugas Akhir.
Padang: Program Studi Informatika, Departemen Elektronika, Fakultas
Teknik, Universitas Negeri Padang

Permasalahan pengelolaan sampah di Kota Padang menjadi tantangan serius karena
tingginya timbulan sampah harian yang mencapai 660,06 ton per hari. Salah satu
solusi yang diterapkan adalah pembentukan Bank Sampah Pancadaya sebagai Bank
Sampah Induk (BSI) untuk meningkatkan kesadaran dan partisipasi masyarakat
dalam pengelolaan sampah berbasis 3R (reduce, reuse, recycle). Namun, dalam
pelaksanaannya masih ditemukan berbagai kendala seperti kehilangan buku
tabungan nasabah, sulitnya pendataan transaksi, serta kurangnya integritas data
antara catatan nasabah dan pembukuan bank sampah. Penelitian ini bertujuan untuk
mengimplementasikan algoritma kriptografi hybrid, yaitu Advanced Encryption
Standard (AES) dan Rivest Shamir Adleman (RSA), pada aplikasi Bank Sampah
Pancadaya berbasis web guna menjaga keamanan data transaksi nasabah. Metode
yang digunakan meliputi tahapan analisis kebutuhan, perancangan sistem,
implementasi algoritma, dan pengujian keamanan data. Proses enkripsi dilakukan
dengan AES untuk mengenkripsi data transaksi, sedangkan RSA digunakan untuk
mengenkripsi kunci AES agar meningkatkan lapisan keamanan. Hasil penelitian
menunjukkan bahwa penerapan algoritma kriptografi hybrid mampu menjaga
kerahasiaan dan integritas data transaksi nasabah, serta mendukung peningkatan
kualitas pelayanan Bank Sampah Pancadaya yang mengusung program konversi
saldo menjadi emas.

Kata kunci: Kriptografi Hybrid, AES, RSA, Bank Sampah, Keamanan Data
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BAB I

PENDAHULUAN

A. Latar Belakang

Undang-undang Republik Indonesia Nomor 18 Tahun 2008 tentang
Pengelolaan Sampah menyatakan sampah merupakan sisa dari kegiatan sehari —
hari manusia dan/atau proses alam yang berbentuk padat. Situasi ini memerlukan
penanganan yang tepat, salah satunya melalui pengelolaan sampah dengan
menerapkan prinsip 3R (reduce, reuse, recycle). Penerapan prinsip ini berperan
dalam mengurangi jumlah sampah yang dihasilkan serta meningkatkan kualitas
sampah sebelum diproses di Tempat Pemrosesan Akhir Sampah (TPA).

Kota Padang menghasilkan timbulan sampah harian tertinggi di Provinsi
Sumatera Barat yaitu 660,06 ton per hari (KLHK, 2024). Maka dari itu, perlu
adanya perubahan dalam pengelolaan sampah, khususnya dengan beralih dari
paradigma tradisional (kumpulkan —angkut — buang) ke pendekatan yang lebih
berkelanjutan, yaitu konsep 3R (reduce, reuse, recycle). Menanggapi hal ini,
pemerintah kota Padang mulai menemukan alternatif pemecahan masalah
penumpukan sampah dengan pengelolaan sampah yang lebih berdaya guna.
Badan Pengendalian Dampak Lingkungan Daerah (Bapedalda) Kota Padang
berdasarkan Undang-Undang No.18 tahun 2008 tentang pengelolaan sampah,
menggagas pemberdayaan masyarakat berbasis pelestarian lingkungan hidup
dengan mendirikan Bank Sampah di Kota Padang sampai ke tingkat kelurahan

yang dikelola oleh warga setempat. Dengan adanya Bank Sampah dalam



kehidupan masyarakat kota Padang, Sampah yang dulunya dibuang sebagai
sampah konsumen kini dikumpulkan dan disimpan karena memiliki nilai
ekonomi. (Rahma Fitri et al., 2024).

Bank sampah di Kota Padang tersebar di seluruh kecamatan yang ada di Kota
Padang terutama pada kawasan pemukiman yang padat. Bank sampah di Kota
Padang umumnya dikelola oleh kelompok LSM (Lembaga Swadaya
Masyarakat), masyarakat, dan pemerintah setempat. Jenis sampah yang dikelola
umumnya merupakan sampah kering seperti plastik, logam, kaca, kertas, dan
beberapa ada yang mengolah sampah organik. Menurut data dari Dinas
Lingkungan Hidup Kota Padang Tahun 2023, terdapat 2 bank sampah yang
merupakan Bank Sampah Induk (BSI) salah satunya yaitu BSI Panca Daya di
Kecamatan Kuranji (Ramadhani, 2024).

Bank sampah Pancadaya merupakan salah satu bank sampah yang ada di
Kota Padang dan merupakan Bank Sampah Induk (BSI) untuk daerah Kota
Padang. Bank sampabh ini secara resmi didirikan pada tahun 2017, namun cikal
bakal terbentuknya sudah direncanakan sejak 2011. Bank sampah ini terus
berkembang dan memberikan edukasi kepada mayarakat maupun anggota bank
sampahnya tentang apa dan bagaimana mengelola bank sampah, serta
memberikan pelatihan membuat kerajinan dari sampah. BSI Panca Daya saat ini
sudah memiliki lebih dari 1000 nasabah bank sampah dari setiap unit-unit bank
sampah yang ada dan akan terus meningkatkan (Ramadhani, 2024).

Akan tetapi dalam proses pengimplementasiannya, dari hasil wawancara

dengan salah satu pihak Dinas Lingungan Hidup Kota Padang, masih terdapat



beberapa masalah, antara lain: nasabah sering tidak membawa buku tabungan,
bahkan ada yang hilang, sulitnya mendata pemasukan sampah, kurangnya
integritas data antara buku tabungan nasabah dengan pembukuan bank sampabh,
maka diperlukan sebuah aplikasi untuk pengolahan data yang efektif dan efisien,
yang didalamnya dapat memilki sistem penyimpanan data yang aman dan
tentunya melengkapi aplikasi dengan teknik pengaman yang cukup baik untuk
mengantisipasi adanya kemungkinan buruk yang akan terjadi seperti manipulasi
data.

Dalam penelitian ini peniliti akan mengimplementasikan sistem pengamanan
dengan menggunakan teknik kriptografi untuk transaksi nasabah khususnya
setor sampah dan tarik saldo. Kriptografi adalah salah satu teknik yang sering
digunakan untuk keamanan data. Kata kriptografi sendiri berasal dari bahasa
Yunani, yakni crypto yang berarti rahasia dan graphia yang berarti tulisan.
Secara sederhana, kriptografi dapat diartikan sebagai tulisan rahasia atau teknik
untuk menyembunyikan isi informasi dari pihak yang tidak berwenang.

Salah satu jenis kriptografi yang digunakan dalam sistem ini adalah
kriptografi simetris, yaitu metode enkripsi di mana kunci yang digunakan untuk
mengenkripsi dan mendekripsi data adalah sama. Algoritma Advanced
Encryption Standard (AES) merupakan algoritma simetris yang terkenal karena
kecepatan. Dalam penerapannya, algoritma AES memerlukan sebuah kunci
simetris yang harus dijaga kerahasiaannya, karena jika kunci tersebut diketahui
oleh pihak tidak berwenang, maka seluruh data yang dienkripsi dapat dengan

mudah diakses. Untuk menjaga keamanan kunci simetris dalam aplikasi ini,



penyimpanan kunci dilakukan secara terenkripsi menggunakan pendekatan
kriptografi asimetris, yaitu RSA (Rivest Shamir Adleman). Berbeda dengan AES
yang menggunakan satu kunci (simetris), RSA menggunakan sepasang kunci,
yaitu kunci publik dan kunci privat.

Pendekatan ini dikenal sebagai hybrid cryptosystem, yaitu penggunaan
gabungan antara algoritma enkripsi simetris AES dan asimetris RSA untuk
meningkatkan keamanan proses enkripsi dan dekripsi data. Dalam hybrid
cryptosystem, algoritma AES digunakan untuk mengenkripsi pesan karena
kemampuannya dalam menangani data dalam jumlah besar dengan cepat dan
efisien, sementara RSA digunakan untuk mengenkripsi kunci simetris tersebut
menggunakan kunci publik. Dengan cara ini, sistem tidak hanya menjaga
kerahasiaan isi pesan melalui AES, tetapi juga memastikan bahwa hanya
penerima yang memiliki kunci privat RSA yang dapat membuka kunci AES dan
membaca data tersebut. Proses ini diimplementasikan dengan memanfaatkan
library OpenSSL, yang menyediakan berbagai fungsi kriptografi untuk
mendukung proses enkripsi, dekripsi, dan manajemen kunci. Pendekatan ini
bertujuan untuk mencegah kebocoran kunci akibat akses tidak sah terhadap
sistem, serta meminimalisasi risiko penyalahgunaan kunci enkripsi oleh pihak
yang tidak berwenang.

Penerapan pengamanan ini menjadi penting, meskipun secara nominal nilai
transaksi dalam kegiatan setor sampah dan tarik saldo relatif kecil. Hal ini
dikarenakan data transaksi memiliki nilai krusial dalam akumulasi saldo,

keakuratan pencatatan, serta menjaga kepercayaan nasabah terhadap sistem. Jika



data ini tidak dilindungi dengan baik, maka potensi penyalahgunaan atau
manipulasi data dapat terjadi. Terlebih lagi, Bank Sampah Pancadaya
mengusung slogan “Memilah Sampah, Menabung Emas”, yang memungkinkan
nasabah menukarkan saldo hasil setor sampah dengan emas.

Slogan ini merupakan bagian dari program kerja sama antara Bank Sampah
Pancadaya dan PT Pegadaian, yang bertujuan untuk mendorong partisipasi
masyarakat dalam pengelolaan sampah sekaligus memberikan manfaat ekonomi
melalui tabungan emas. Dalam implementasinya, nasabah melakukan
penyetoran dan pencairan saldo, baik dalam bentuk uang tunai maupun emas,
langsung melalui pihak Bank Sampah Pancadaya. Dana hasil tabungan tersebut
kemudian dikelola oleh Bank Sampah dan disimpan di Pegadaian melalui kerja
sama resmi yang telah terjalin. Bank Sampah akan melakukan proses koordinasi
dan transaksi dengan pihak Pegadaian untuk mengelola saldo emas atau uang
dan memenuhi kebutuhan pencairan yang diajukan oleh nasabah sesuai dengan
data yang tercatat dalam sistem.

Hal ini menunjukkan bahwa konversi saldo menjadi emas dalam sistem Bank
Sampah tidak hanya memberikan manfaat ekonomi, tetapi juga turut
meningkatkan nilai dan sensitivitas data transaksi nasabah. Tidak lagi sekadar
mencatat hasil setor atau tarik saldo, transaksi kini mencerminkan kepemilikan
aset yang bernilai dan memiliki stabilitas jangka panjang. Emas telah lama
dikenal sebagai simbol kekayaan dan salah satu instrumen investasi yang paling
stabil di tengah dinamika ekonomi global. Dalam beberapa dekade terakhir,

harga emas menunjukkan tren peningkatan yang signifikan (Siagian, 2025). Jika



tidak dikelola dengan sistem keamanan yang baik, maka kebocoran atau
perubahan data dapat menimbulkan kerugian nyata bagi nasabah dan
menurunkan tingkat kepercayaan terhadap sistem bank sampah secara
keseluruhan.

Seiring dengan meningkatnya sensitivitas dan nilai data transaksi akibat
akibat penerapan sistem konversi saldo menjadi emas, maka kebutuhan akan
sistem pengamanan menjadi semakin penting. Data transaksi tidak lagi hanya
menyangkut saldo biasa, tetapi juga berkaitan dengan konversi ke dalam bentuk
nilai tukar yang signifikan. Oleh karena itu, penerapan algoritma kriptografi
hybrid cryptosystem, yang menggabungkan kecepatan dan efisiensi algoritma
simetris AES dengan keamanan distribusi kunci dari algoritma asimetris RSA,
menjadi solusi yang tepat. Pendekatan ini tidak hanya memastikan bahwa data
transaksi tetap terlindungi dari akses yang tidak sah, tetapi juga menjamin
keamanan kunci enkripsi itu sendiri.

Untuk mendukung pemilihan metode kriptografi yang tepat dalam
pengamanan data transaksi, peneliti merujuk pada beberapa hasil studi
sebelumnya. Berdasarkan jurnal yang peneliti dapatkan, terdapat tiga metode
algoritma kriptografi yang paling sering digunakan, yaitu AES dan RSA, dan
metode Hybrid. Ketiga metode tersebut mempunyai karakteristik keamanan
yang berbeda, yang ditunjukkan melalui analisis hasil simulasi performa
algoritma terhadap kecepatan pemrosesan data dan nilai entropi, sebagai berikut:
1. Performa algoritma terhadap kecepatan pemrosesan data

Untuk mengevaluasi efisiensi algoritma dalam proses enkripsi dan



dekripsi, dilakukan pengujian terhadap waktu pemrosesan pada berbagai

jumlah data. Berikut adalah analisis berdasarkan hasil pengukuran waktu:

a. AES menunjukkan performa tercepat. Untuk data 20 MB, proses enkripsi
memakan waktu 19,067 detik dan dekripsi 305,064 detik. Ini
membuktikan efisiensi tinggi dalam menangani data besar.

b. RSA merupakan yang paling lambat. Bahkan untuk data 1 MB, enkripsi
memerlukan waktu 2.777 detik dan dekripsi 229 detik. Pada data 20 MB,
waktunya melonjak drastis, menunjukkan bahwa RSA kurang cocok
untuk enkripsi data besar dan lebih sesuai untuk enkripsi kunci.

c. Hybrid encryption (gabungan AES dan RSA) memberikan hasil yang
stabil. Untuk data 20 MB, waktu enkripsi 19,867 detik dan dekripsi
315,064 detik. Meskipun sedikit lebih lambat dari AES, metode ini jauh
lebih efisien dibanding RSA dan menawarkan keseimbangan antara

kecepatan dan keamanan.

TYPE Amount of data Encrypted data (M) Encryption time (s) Decryption time (s)

L 2034 0.153 0.305
5 10172 0.763 1525
AES
10 101724 3.813 15.253
20 2034472 19.067 305.064
L 1.001 2777.778 229,166.667
5 5.007 13,888.889 1,145,833.333
RSA
10 25.035 69.444.444 11,458,333.333
20 125.174 347,222.202 229,166,666.667
1 1134 0.183 0.405
Hybrid 5 11172 0.963 1.895
encryption 10 109.724 4213 16.153
20 2087472 19.867 315.064

Gambar 1 Perbandingan Performa Algoritma terhadap Kecepatan Data
(Sumber : Lu & Mohamed, 2021)



2. Nilai entropi
Nilai entropi menunjukkan tingkat keacakan data hasil enkripsi.
Berdasarkan hasil pengukuran, metode Hybrid memiliki nilai entropi
tertinggi, diikuti oleh AES, sedangkan RSA memiliki nilai entropi terendah.
Hal ini mengindikasikan bahwa data terenkripsi dengan metode Hybrid
cenderung lebih sulit untuk diprediksi atau diurai.

Average entropy values

RSA I
AES I
hybrid I——

0 2 4 6
hybrid AES RSA
® Average entropy 3.9101 3.84024 3.0958

Gambar 2 Pebandingan Nilai Entropi
(Sumber : Lu & Mohamed, 2021)

Berdasarkan hasil analisis (Lu & Mohamed, 2021), algoritma Hybrid
terbukti paling unggul karena mampu menggabungkan kecepatan dan keamanan
secara seimbang. Dengan nilai entropi tertinggi (3.9101), Hybrid menghasilkan
data terenkripsi yang paling acak dan sulit diprediksi, sekaligus tetap efisien
dalam waktu pemrosesan. AES memang lebih cepat, namun sedikit kalah dalam
aspek keamanan. Sementara RSA menunjukkan performa paling lambat dan
entropi terendah, sehingga kurang efektif untuk data dalam jumlah besar.

Merujuk pada kelebihan yang dimiliki oleh metode kriptografi Hybrid, yang
menggabungkan kecepatan algoritma simetris AES dan keamanan pertukaran
kunci dari algoritma asimetris RSA, pada penjelasan yang sudah disebutkan

diatas maka penulis mengangkat topik dengan judul Implementasi Algoritma



Kriptografi Hybrid AES dan RSA dalam Rancang Bangun Aplikasi Bank Sampah

Pancadaya Berbasis Web untuk Keamanan Data Transaksi Nasabah.

B. Identifikasi Masalah

Berdasarkan latar belakang yang diuraikan terdapat beberapa masalah yang

diidentifikasikan terkait:

1.

Nasabah sering tidak membawa atau bahkan kehilangan buku tabungan,
sehingga menyulitkan proses pencatatan transaksi dan pengecekan saldo.
Pencatatan pemasukan sampah masih dilakukan secara manual, yang
berisiko menyebabkan kesalahan data dan keterlambatan dalam pengolahan
informasi.

Belum diterapkannya teknik pengamanan yang cukup baik dalam sistem
pengolahan data meningkatkan risiko akses tidak sah terhadap informasi

transaksi nasabah.

C. Batasan Masalah

Dalam penelitian ini, terdapat beberapa batasan yang diterapkan untuk

memperjelas ruang lingkup dan fokus penelitian, yaitu:

1.

2.

Penelitian ini mengimplementasikan algoritma kriptografi Aybrid, yaitu
kombinasi AES dan RSA. AES digunakan untuk mengenkripsi data transaksi
nasabah, sedangkan RSA digunakan untuk mengenkripsi kunci AES guna
mengamankan proses pertukaran kunci.

Untuk memfasilitasi proses enkripsi data dan pengelolaan kunci, penelitian
ini menggunakan /ibrary OpenSSL yang mendukung integrasi algoritma

AES dan RSA.
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3. Bahasa pemrograman dan sistem Database yang digunakan adalah PHP
sebagai bahasa pemrograman, MySQL sebagai Database server, XAMPP

sebagai webserver.

D. Rumusan Masalah
Berdasarkan latar belakang tersebut, rumusan masalah dalam penelitian ini
adalah bagaimana mengimplementasikan algoritma kriptografi hybrid
kombinasi Advanced Encryption Standard (AES) dan Rivest Shamir Adleman
(RSA) dalam rancang bangun Aplikasi Bank Sampah Pancadaya untuk

Keamanan Data Transaksi Nasabah?

E. Tujuan Penelitian
Tujuan dari penelitian ini adalah untuk mengimplementasikan algoritma
kriptografi hybrid yaitu Advanced Encryption Standard (AES) dan Rivest
Shamir Adleman (RSA) dalam perancangan aplikasi Bank Sampah Pancadaya
guna menjaga keamanan data transaksi nasabah serta meningkatkan kualitas

pelayanan Bank Sampah Induk Pancadaya Kota Padang.

F. Manfaat Penelitian
Sesuai dengan permasalahan dan tujuan penelitian, maka manfaat
penelitian dapat dirumuskan sebagai berikut:
1. Manfaat Teoritis
Penelitian ini diharapkan dapat memberikan kontribusi pemikiran yang

substansial sebagai tambahan kepada pengetahuan atau literatur ilmiah yang
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ada, yang dapat digunakan sebagai referensi oleh peniliti lain yang tertarik
dalam melakukan studi serupa.

2. Manfaat Praktis
a. Bagi Penulis

1) Memberikan pemahaman mengenai penerapan algoritma kriptografi
hybrid, yaitu kombinasi Advanced Encryption Standard (AES) dan
Rivest Shamir Adleman (RSA), dalam mengamankan data transaksi
nasabah, sehingga dapat meningkatkan kesadaran akan pentingnya
keamanan data dalam sistem informasi.

2) Menambah pengetahuan tentang cara kerja bank sampah, termasuk
mekanisme pencatatan transaksi, pengelolaan saldo, serta dampak
sosial dan lingkungan dari penerapan sistem digital dalam
pengelolaan sampabh.

b. Bagi tempat penelitian
1) Pengurus dapat melakukan transaksi nasabah dengan lebih efisien
tanpa perlu mencatat secara manual di buku besar, sehingga data lebih
terintegrasi dan mudah dipantau, termasuk dalam pencatatan
pemasukan sampah serta pengelolaan saldo.

2) Proses pengelolaan keuangan yang terstruktur dengan baik dan valid.

3) Memudahkan nasabah dalam melakukan pengecekan riwayat

transaksi mereka.

4) Tingkat keamanan data yang tinggi agar meningkatkan kepercayaan

nasabah dalam berpartisipasi di kegiatan bank sampabh.



BAB V

PENUTUP

A. Kesimpulan

Berdasarkan hasil dan pembahasan untuk menjawab rumusan masalah yang
ada di dalam penelitian ini, maka dapat ditarik kesimpulan bahwa implementasi
kriptografi hybrid berhasil diterapkan dalam Aplikasi Bank Sampah Pancadaya
dengan menggabungkan algoritma AES untuk mengenkripsi data transaksi
nasabah dan RSA untuk mengenkripsi kunci AES. Penerapan ini tidak hanya
meningkatkan lapisan keamanan data, tetapi juga mendukung kualitas pelayanan
Bank Sampah Induk Pancadaya Kota Padang melalui pengelolaan data yang

lebih aman dan terintegrasi antara bank sampah dengan nasabah.

B. Saran
Aplikasi yang penulis buat tentu saja masih belum sempurna, masih banyak
hal yang dapat dikembangkan guna membuat manfaat aplikasi menjadi lebih
baik lagi untuk kedepannya. Oleh karena itu penulis juga menyampaikan
beberapa saran untuk pengembangan selanjutnya, yaitu:

1. Sistem ini nantinya masih dapat dikembangkan lebih lanjut dengan
mengintegrasikan algoritma kriptografi tambahan. Tidak hanya terbatas
pada penggunaan AES dan RSA, namun juga dapat memanfaatkan
algoritma keamanan lain yang menawarkan tingkat perlindungan data yang

yang lebih sempurna.
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Penelitian selanjutnya diharapkan dapat mengembangkan aplikasi menjadi
lebih baik, dengan tampilan yang lebih dinamis. Pengembangan dapat
diarahkan menggunakan pendekatan mobile-first agar antarmuka pengguna

lebih responsif dan optimal digunakan pada perangkat mobile.
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