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ABSTRAK

Handaka Candra (17853/2010) : Perancangan Sistem Disaster Recovery Center
Berbasis Fail Over Clustrering Pada Layanan
Portal Akademik di Universitas Negeri Padang.

Universitas Negeri Padang adalah salah satu contoh instansi yang
memanfaatkan teknologi informasi sebagai core pengelolaan data dalam proses
bisnisnya. Salah satu bentuk implementasi dari teknologi tersebut adalah
pemanfaaatan portal akademik yang dimanfaatkan untuk membantu mempermudah
pihak kampus dalam mengelola aktifitas perkuliahan mahasiswa. Sistem Portal
Akademik dikelola dalam sebuah data center. Data yang dikelola di dalam sistem ini
sangatlah penting dan sensitiv. Oleh karena itu, hendaknya sistem penjaminan
keselamatan data center, menjadi salah satu hal penting yang harus disiapkan untuk
mengantisipasi terjadinya permasalahan pada data center.

Mengingat pentingnya peranan layanan dan besarnya peluang terjadinya
gangguan terhadap data center pada Universitas Negeri Padang, maka hendaknya ada
sebuah sistem yang dicadangkan untuk mengantisipasi masalah yang akan timbul
akibat terjadinya disaster pada data center. Solusi yang dapat diterapkan, salah
satunya adalah penerapan sistem Disaster Recovery Center (DRC). Guna
menjalankan fungsinya, Sistem DRC menjalankan dua fungsi utama yaitu, fungsi fail
over dan clustering. Fail over dilakukan untuk menjamin ketersediaan layanan
(availability) dengan cara melakukan floating atau perpindahan ip address layanan
dari data center yang bermasalah kepada data center backup. Sedangkan, fungsi
clustering dilakukan untuk menjamin ketersediaan dan kesamaan data antara data
center utama dengan data center backup.

Penerapan DRC antara satu data center dengan data center lainnya, akan
berbeda, sesuai dengan keadaan sistem yang akan diterapkan fasilitas ini. Pada
penulisan tugas akhir ini, sistem DRC dikembangkan dalam bentuk appliance server
portal akademik yang dapat dijalankan pada aplikasi virtualisasi yang
menggambarkan cara kerja DRC dalam menjamin continual services layanan portal
akademik pada saat sebelum, saat terjadi dan pasca terjadi disaster.

Kata kunci: Data Center , Fail Over, Clustering, Continual Service
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BAB I
PENDAHULUAN
A. Latar Belakang

Perkembangan teknologi informasi yang semakin pesat dan luas, hingga
menyentuh hampir di segala aspek kehidupan, menyebabkan teknologi informasi
banyak dimanfaatkan untuk membantu  mempermudah  penyelesaian
permasalahan sehari-hari. Tidak terkecuali dalam urusan pengelolaan data dan
informasi. hal ini menyebabkan hadirnya teknologi informasi, menjadi suatu
kebutuhan yang mutlak dibutuhkan oleh tiap-tiap instansi atau perusahaan yang
perlu untuk mengelola data dalam skala menengah keatas secara efisien. Bahkan
telah banyak instansi yang menjadikan teknologi informasi sebagai core dalam
proses bisnisnya.

Universitas Negeri Padang adalah salah satu contoh instansi yang
memanfaatkan teknologi informasi sebagai core pengelolaan data dalam proses
bisnisnya. Salah satu bentuk implementasi dari teknologi tersebut adalah
pemanfaaatan portal akademik yang dimanfaatkan untuk membantu
mempermudah pihak kampus, dalam mengelola aktifitas perkuliahan mahasiswa.
Sistem Portal Akademik dikelola dalam sebuah data center. Data yang dikelola di
dalam sistem ini sangatlah penting dan sensitiv. Oleh karena itu, hendaknya
sistem penjaminan keselamatan data center, menjadi salah satu hal penting yang

harus disiapkan untuk mengantisipasi terjadinya permasalahan pada data center.



Ada banyak hal yang dapat menyebabkan data center mengalami masalah,
sehingga mengakibatkan layanan yang terdapat di dalamnya menjadi tidak dapat
diakses, mengalami kerusakan data atau mengalami masalah lainnya yang dapat
mengganggu jaminan ketersediaan layanan. Kehilangan layanan pada data center
ini diakibatkan karena telah terjadinya disaster. Menurut Barnes (2001:46), “Di
dalam dunia teknologi informasi, terhentinya operasional data center, apa pun
penyebabnya dikategorikan sebagai disaster”. Dengan demikian bukan hanya
bencana alam sebagai penyebab disaster pada data center, tetapi gangguan
lainpun seperti kerusakan hardware, human error, utility, demonstrasi, yang
dapat berpotensi menghentikan operasional data center juga digolongkan
kedalam disaster.

Data center yang dikelola oleh Universitas Negeri Padang-pun, juga tidak
berbeda dengan data center lainnya, yang tidak luput dari ancaman disaster yang
dapat menyebabkan keberlangsusngan hidup layanan di dalamnya menjadi
terganggu. Beberapa diantara disaster tersebut telah terjadi, sedang beberapanya
lagi berpeluang akan terjadi. Untuk disaster yang telah terjadi adalah, adanya
gangguan teknis berupa power failure yang menyebabkan suplay daya ke data
center terputus, kejadian yang terjadi pada tanggal 12 Februari 2014 sekitar pukul
13.00 s.d 17.00 ini menyebabkan beberapa layanan, termasuk layanan portal
akademik tidak dapat dikases, kemudian hal ini berlanjut terjadi pada tanggal 14

Februari 2014 dari pukul 11.00 s.d 12.00. Gangguan ini, menyebabkan aktifitas



revisi KRS mahasiswa, dan beberapa pengolahan data yang melibatkan layanan
portal akademik menjadi terganggu.

Selain itu, ancaman akan ketidak amanan data center yang berkaitan
dengan posisi penempatannnya yang berlokasi pada zona rawan bencana gempa
bumi dan tsunami, berdasarkan Surat Edaran Gubernur Sumatera Barat Nomor
360/37/KL-BPBD/IV-2012 tertanggal 23 April 2012 tentang Siaga Darurat
Bencana Alam, juga menjadi salah satu hal yang dapat membahayakan
keselamatan data center yang dikelola oleh pihak Universitas Negeri Padang.
Padahal data yang disimpan di dalam layanan portal akademik, semakin hari
semakin bertambah. Sekitar lebih kurang 30.000 mahasiswa, selama ini terus
melakukan perubahan dan penyimpanan data pada layanan portal akademik, yang
dikelola di dalam data center. Kemudian, tata kelola lokasi perkuliahan
mahasiswa di Universitas Negeri Padang yang tersebar dibeberapa daerah, turut
menyebabkan kebutuhan akan akses kelayanan yang dikelola di dalam data
center, khususnya layanan portal akademik dituntut untuk tetap tersedia,
sekalipun satu saat data center mengalami gangguan.

Mengingat pentingnya peranan layanan dan besarnya peluang terjadinya
gangguan terhadap data center pada Universitas Negeri Padang seperti yang telah
dikemukakan diatas, maka hendaknya ada sebuah sistem yang dicadangkan untuk
mengantisipasi masalah yang akan timbul akibat terjadinya disaster pada data
center. Solusi yang dapat diterapkan, salah satunya adalah penerapan sistem

Disaster Recovery Center (DRC). alasan pemilihan sistem DRC untuk menjaga



ketersediaan layanan pada data center adalah, karena banyak diadopsi oleh
lembaga dan perusahaan yang menjadikan sarana IT sebagai core dalam proses
bisnisnya. Bahkan sistem DRC ini diwajibkan untuk diterapkan oleh lembaga
keuangan atau Bank untuk mengantisipasi masalah yang ditimbulkan karena
terjadinya disaster pada data center (Peraturan Bank Indonesia Nomor:
9/15/phi/2007). Tentang penerapan manajemen risiko dalam penggunaan
teknologi informasi oleh Bank umum.

Menurut Irianto (2013:8), “Disaster Recovery Center (DRC) atau
alternate site merupakan backup off site sebagai lokasi pengganti operasional data
center atau lokasi pengganti pengolah data”. DRC dioperasikan apabila terjadi
disaster sebagian atau total pada data center utama yang lamanya waktu recovery
tak dapat diprediksi sedangkan bisnis dan pelayanan harus segera kembali
beroperasi.

Guna menjalankan fungsinya, Sistem DRC menjalankan dua fungsi utama
yaitu, fungsi fail over dan clustering. Fail over dilakukan untuk menjamin
ketersediaan layanan (availability) dengan cara melakukan floating atau
perpindahan ip address layanan dari data center yang bermasalah kepada data
center backup. Sedangkan, fungsi clustering dilakukan untuk menjamin
ketersediaan dan kesamaan data antara data center utama dengan data center
backup. Penerapan DRC antara satu data center dengan data center lainnya, akan

berbeda, sesuai dengan keadaan sistem yang akan diterapkan fasilitas ini.


http://manajemen-data-center.blogspot.com/
http://manajemen-data-center.blogspot.com/

Berdasarkan manfaat yang dapat diberikan oleh sistem disaster recovery
center untuk menyelesaikan masalah keselamatan data dan layanan pada portal
akademik yang dikelola di dalam data center, penulis termotivasi untuk
melakukan penelitian terhadap server layanan portal akademik yang dikelola oleh
Universitas Negeri Padang, dan kemudian berdasar hasil penelitian tersebut,
membuat perancangan sistem disaster recovery center untuk layanan portal
akademik tersebut dengan judul tugas akhir “Perancangan Sistem Disaster
Recovery Center Berbasis Fail Over Clustering Pada Layanan Portal

Akademik di Universitas Negeri Padang”.

. ldentifikasi Masalah
Berdasarkan latar belakang masalah diatas, maka dapat diidentifikasi
masalah sebagai berikut:

1. Layanan portal akademik berperan penting dalam proses bisnis yang
dijalankan Universitas Negeri Padang dan sangat dibutuhkan ketersediaan
layanannya.

2. Keselamatan data yang dikelola dalam portal akademik harus terjaga, karena
berisikan informasi penting mengenai aktifitas-aktifitas perkuliahan di
Universitas Negeri Padang.

3. Portal akademik dikelola dalam sebuah data center, yang merupakan jantung

informasi data di universitas negeri padang dan dikelola pada daerah rawan



bencana, yang dapat membahayakan keberlangsunan jaminan ketersediaan
layanan dan data.

4. Data center portal akademik dikelola dengan memanfaatkan peralatan
elektronik, yang sewaktu-waktu dapat mengalami gangguan, baik karena
kerusakan alat, kondisi lingkungan sekitar maupun karena kelalaian manusia.

5. Down-nya server atau layanan dalam jangka waktu yang lama, dapat
menyebabkan terganggunya proses bisnis di Universitas Negeri Padang.

6. Belum adanya skenario pemulihan terhadap bencana berupa data center
backup yang dimiliki oleh layanan portal akademik UNP, untuk menjamin

keselamatan dan ketersediaan layanan pada data center.

C. Batasan Masalah
Pada penulisan tugas akhir ini, penulis membatasi pembahasan masalah
yaitu sebagai berikut:

1. Membahas perancangan sistem Disaster Recovery Center (DRC) untuk
menjamin  ketersediaan layanan dan data pada portal akademik
(portal.unp.ac.id). Baik data berupa berkas pada aplikasi portal, maupun data
pada basis datanya.

2. Basis sistem operasi server yang digunakan adalah Debian, sesuai dengan
sistem operasi yang digunakan untuk penyediaan layanan portal akademik

saat ini.



3. Metode clustering untuk penyamaan data pada masing-masing server yang
digunakan adalah DRBD (Distributed Replicated Block Device) model
Active-Pasive untuk backup berkas aplikasi dan data web serta replikasi
database untuk mekanisme backup data pada basis data untuk layanan portal
akademik.

4. Teknik fail over yang digunakan untuk melakukan Floating IP dan layanan
guna menjaga availability, dikembangkan menggunakan Heartbeat,
Pacemaker dan OpenAlS.

5. Perancangan sistem Disaster Recovery Center dilakukan untuk studi kasus
layanan portal akademik yang dikelola dalam data center dengan mengujinya
pada layanan sejenis yang dibuatkan virtualisasi miniaturnya, sesuai dengan
data hasil penelitian mengenai layanan sistem portal akademik yang sedang
berjalan.

D. Rumusan Masalah
Berdasarkan latar belakang diatas, maka masalah pokok yang akan
dibahas pada tugas akhir ini adalah:

1. Bagaimana melakukan perancangan alur Floating IP dan service untuk
beberapa server yang berada diwilayah berbeda guna menjamin ketersediaan
akses layanan portal akademik?

2. Bagaimana melakukan perancangan mekanisme clustering berbasis DRBD
untuk melakukan penyamaan data berupa berkas atau file aplikasi basis web

pada masing-masing mesin?



3. Bagaimana menjamin ketersediaan data pada database yang dikelola tersebar
pada beberapa server fisik ?

4. Bagaimana merancang prototipe Sistem Disaster Recovery Center (DRC)
berbasis fail over cluster untuk menjamin ketersediaan data dan layanan pada

portal akademik Universitas Negeri Padang?

E. Tujuan Tugas Akhir
Adapun tujuan yang ingin dicapai dalam pembuatan tugas akhir ini adalah
sebagai berikut:

1. Menganalisis proses bisnis yang melibatkan layanan portal akademik yang
dikelola pada data center dan dampak dari gangguan kerusakan total atau
sebagian yang terjadi pada data center terhadap proses bisnis di Universitas
Negeri Padang.

2. Melakukan perancangan prototipe sistem Disaster Recovery Center
berdasarkan hasil analisis sistem portal akademik yang sedang berjalan.

3. Menerapkan metode fail over clustering pada layanan portal akademik untuk
penjaminan keselamatan data dan ketersediaan layanan saat terjadi disaster.

4. Menghasilkan disasin sistem yang mampu meningkatkan continual services

dari layanan portal akademik.



F. Manfaat Tugas Akhir

Adapun manfaat yang dapat diperoleh dari penyusunan tugas akhir ini adalah:

1. Memberikan perancangan sistem yang mampu meminimalisir kerugian
financial dan non-financial dalam menghadapi kekacauan bisnis akibat
terjadinya disaster pada data center.

2. Mengurangi waktu down time layanan portal akademik pasca terjadi gangguan
pada data center.

3. Menjamin ketersediaan layanan dan keselamtan data layanan portal akademik

di Universitas Negeri Padang.



BAB V
PENUTUP

A. Kesimpulan
Kesimpulan yang dapat diambil dari hasil perancangan Sistem disaster
recovery center (DRC) Barbasis fail over clustring pada portal akademik

Universitas Negeri Padang ini antara lain sebagai berikut.

1. Pengelolaan layanan portal akademik pada data center UNP belum dilengkapi
data center backup sebagai salah skenario mitigasi bencana, Sehingga
dampak dari gangguan kerusakan sebagain ataupun total pada layanan portal
akademik, dapat mengganggu proses bisnis sampai sistem yang ada
diperbaiki.

2. Perancangan prototype sistem disaster recovery center layanan portal
akademik dikembangkan berbasis Fail Over Clustering.

3. Setelah diterapkannya metode Fail Over Clustering pada layanan portal
akademik, ketersediaan layanan dan keselamatan data dapat tetap terjaga
meskipun pada sat yang bersamaan server pada data center tengah mengalami
kerusakan.

4. Layanan yang di dukung oleh fasilitas DRC pada saat terjadi bencana, akan
memiliki waktu recovery yang lebih cepat, sehingga menjamin tingakt
ketersediaan layanan (continual services) yang lebih tinggi jika dibandingkan

dengan layanan yang tidak dilengkapi fasilitas DRC.

158



159

B. Saran
Adapun saran yang dapat penulis berikan untuk pengembangan sistem

DRC antara lain sebagai berikut.

1. DRC dapat digunakan sebagai salah satu solusi peminimalisiran kerugian
akibat gangguan pada sistem basis IT terhadap proses bisnis. Oleh karena itu,
sebaiknya seluruh layanan penting berbasis IT lainnya pada data center
dikembangkan sistem DRC untuk backup offsite, Sebagai upaya
penyelamatan layanan dari gangguan.

2. Untuk mempercepat proses fail over dalam rangka meminimalisir down time
server, hendakanya jalur perpindahan IP untuk masing-masing server
dilewatkan melalui subnet terpisah.

3. Jaminan keterseidaan dan keselamatan data pada data center yang terpisah
dapat diterapkan menggunakan DRBD. Jika penerapan DRBD ini dilakukan,
maka sebaiknya untuk replikasi data dilakukan dengan menggunakan

harddisk server yang memiliki space sama untuk setiap node.
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