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ABSTRAK

Akrimullah Mubai : Rancang Bangun Aplikasi Monitoring Kinerja
Server Sistem Pelayanan Administrasi Terintegrasi
(2014/14076045) Jurusan Teknik Elektronika

Semakin meningkat permintaan akses pada suatu website, maka Kinerja
server yang digunakan website tersebut juga akan meningkat. Peningkatan kinerja
server akan berdampak buruk jika tidak terpantau dan ditanggulangi oleh
administrator. Administrator tentunya memiliki keterbatasan dalam melakukan
pemantauan kinerja server, dengan ketidakmampuan melakukan pemantau kinerja
server setiap waktu, oleh sebab itu dibutuhkan aplikasi monitoring kinerja server
yang mampu melaksanakan pemantauan dan pelaporkan informasi kinerja server
ke administrator. Pengimplementasian aplikasi monitoring Kkinerja server ini
dilakukan pada server Sistem Pelayanan Administrasi Terintegrasi Jurusan Teknik
Elektronika Fakultas Teknik Universitas Negeri Padang. Sistem Pelayanan
Administrasi Terintegrasi Jurusan Teknik Elektronika menyediakan layanan
administrasi surat menyurat di Jurusan Teknik Elektronika. Aplikasi monitoring
kinerja server Sistem Pelayanan Administrasi Terintegrasi Jurusan Teknik
Elektronika mengguanakan metode waterfall dalam pembuatannya. Pembuatan
aplikasi monitoring menggunakan bahasa pemrograman Script Shell dalam
mengambil informasi dari server, yang mana informasi server dihasilkan aplikasi
SNMP dan SNORT yang kemudian dilaporkan ke administrator oleh aplikasi
Sendemail dan Gammu. Untuk monitoring Kinerja server secara langsung
administrator dapat mengunjungi aplikasi monitoring kinerja server Sistem
Pelayanan Administrasi Terintegrasi Jurusan Teknik Elektronika melalui website-
nya. Website aplikasi monitoring kinerja server Sistem Pelayanan Administrasi
Terintegrasi Jurusan Teknik Elektronika dibangun menggunakan framework
Laravel, template Admin LTE dan chart Canvas JS. Aplikasi monitoring kinerja
server ini mampu memantau, merakap dan melaporkan Kinerja server. Pelaporan
aplikasi menggunakan media email dan sms jika permasalah terjadi pada server,
permasalahan tersebut diantaranya overflow device, lost connection dan threat
terhadap server. Sehingga penerapan aplikasi monitoring kinerja server pada
server Sistem Pelayanan Administrasi Terintegrasi Jurusan Teknik Elektronika
akan mampu membantu kerja administrator untuk menjaga ketersediaan Sistem
Pelayanan Administrasi Terintegrasi Jurusan Teknik Elektronika supaya tetap
tersedia.

Kata Kunci : Aplikasi Monitoring Kinerja Server, Laravel, SNMP, Snort
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BAB |
PENDAHULUAN

Latar Belakang Masalah

Perkembangan teknologi saat ini begitu luas dan cepat. Perkembangan
yang sangat cepat ini menghadirkan berbagai macam bentuk perangkat
teknologi, yang salah satunya teknologi perangkat jaringan. Perangkat
jaringan merupakan perangkat yang dapat menghubungkan berbagai jenis
perangkat elektronik seperti computer, handphone, tablet dan lainnya.
Ketika penggunaan perangkat elektronik meningkat tentu kebutuhan akan
perangkat jaringan juga meningkat, karena perangkat-perangkat tersebut
hanya bisa terhubung dengan perangkat jaringan. Saat penggunaan
perangkat jaringan ikut meningkat, maka akan menimbulkan berbagai
macam permasalahan seperti masalah pemantauan(monitoring) perangkat
jaringan supaya ketersediaan(availability) layanan tetap tersedia.

Monitoring merupakan siklus kegiatan yang mencakup pengumpulan,
peninjauan ulang, pelaporan dan tindakan atas informasi suatu proses yang
sedang diimplementasikan (Mercy, 2005:24). Sedangkan menurut
Mardiani(2013:36) monitoring adalah proses rutin pengumpulan data dan
pengukuran kemajuan atas objektif program. Jadi dapat dikatakan bahwa
monitoring merupakan pengumpulan informasi mengenai suatu proses yang
sedang atau telah dilaksanakan secara rutin untuk mengevaluasi proses
tersebut secara objektif, salah satu contohnya monitoring perangkat

jaringan.



Monitoring perangkat jaringan dilaksanakan oleh petugas yang
disebut administrator jaringan. Administrator melakukan monitoring pada
perangkat jaringan seperti router, switch dan server. Dalam melaksanakan
monitoring server administrator biasanya dibantu aplikasi monitoring, tanpa
aplikasi monitoring administrator akan kesulitan dalam melaksanakan
tugasnya. Seperti halnya yang dilakukan oleh administrator server Sistem
Pelayanan Administrasi Terintegrasi Jurusan Teknik Elektronika Fakultas
Teknik di Universitas Negeri Padang.

Sistem Pelayanan Administrasi  Terintegrasi Jurusan Teknik
Elektronika merupakan sistem yang dibangun untuk menangani masalah
surat menyurat di Jurusan Teknik Elektronika. Berdasarkan hasil wawancara
dengan beberapa orang dosen Jurusan Teknik Elektronika, beliau
mengungkapkan bahwa monitoring server Sistem Pelayanan Administrasi
Terintegrasi Jurusan Teknik Elektronika dilaksanakan secara manual tanpa
menggunakan bantuan aplikasi monitoring server.

Monitoring server Sistem Pelayanan Administrasi Terintegrasi
Jurusan Teknik Elektronika dimulai dengan administrator mengunjungi
ruangan server Jurusan Teknik Elektronika. Setelah sampai di ruangan
server Jurusan Teknik Elektronika, administrator melaksanakan tugasnya
sebagai pemantau(monitoring) semua aktifitas dan kinerja yang terkait
dengan server Sistem Pelayanan Administrasi Terintegrasi Jurusan Teknik
Elektronika. Kegiatan monitoring ini dilaksanakan admnistrator setiap hari

kerja.



Ketika administrator berkendala hadir pada saat hari kerja atau di hari
libur, kegiatan monitoring server tidak ada yang melakasanakannya,
padahal kebutuhan layanan Sistem Pelayanan Administrasi Terintegrasi
Jurusan Teknik Elektronika diperlukan setiap hari dan tidak hanya pada hari
kerja. Dampak dari tidak adanya monitoring server tersebut tentunya
berpeluang menimbulkan ancaman terhadap server dan sistem itu sendiri.
Ancaman tersebut dapat berupa tidak terdeteksinya permasalahan overflow
device, lost connection atau attack terhadap server, ditambah dengan tidak
adanya peringatan dini jika permasalahan tersebut terjadi yang membuat
administrator kewalahan dalam mengatasinya.

Kemudian untuk dokumentasi kinerja server, administrator mencatat
kinerja server di aplikasi Office Excel secara manual yang tentunya
memerlukan waktu, tenaga dan biaya yang lebih banyak. Berdasarkan
permasalahan tersebut maka diperlukan sebuah aplikasi yang dapat
membantu administrator server Sistem Pelayanan Administrasi Terintegrasi
Jurusan Teknik Elektronika dalam melaksanakan tugasnya, yang disebut
dengan aplikasi monitoring kinerja server.

Kebutuhan akan aplikasi monitoring kinerja server sangat diperlukan
karena penerapan sistem yang baik harus disertai dengan aplikasi
pemantau(monitoring). Mercy(2005:24) menyatakan bahwa monitoring
adalah bagian integral dari manajemen program yang baik. Didukung
dengan tujuan monitoring sendiri yaitu untuk mengkaji apakah kegiatan -

kegiatan yang dilaksanakan telah sesuai dengan rencana dan



mengidentifikasi masalah yang timbul agar langsung dapat diatasi
(Mardiani, 2013:37).

Aplikasi yang mampu melakukan monitoring kinerja server yaitu
Simple Network Management Protocol (SNMP) yang berjalan pada sistem
operasi Linux. Simple Network Management Protocol (SNMP) merupakan
protokol aplikasi pada jaringan UDP (User Datagram Protocol) yang dapat
digunakan untuk pengelolaan dan pemantauan sistem jaringan komputer.
Hampir semua peralatan jaringan telah mendukung penggunaan SNMP
untuk pemantauannya, tetapi informasi SNMP hanya dapat diakses melalui

terminal, yang dapat dilihat pada gambar berikut,

Gambar 1. Code cek traffic data download dengan snmpwalk.

Gambar 1 memperlihatkan kode yang digunakan untuk mendapatkan
jumlah bandwidth yang masuk ke server dalam satuan byte. Penggunaan
aplikasi dalam mode Command Line Interface(CLI) tentunya akan membuat
kesulitan administrator jaringan jika harus memantau seluruh Kinerja server
yang berkaitan dengan ketersedian resource, service, traffic data dan threat
terhadap server secara berkesinambungan. Maka diperlukan aplikasi
monitoring Kinerja server yang dapat melakukan aktifitas tersebut dan
mengkonversinya kedalam grafik-grafik yang mudah untuk dicermati dan
dipelajari.

Aplikasi monitoring kinerja server yang telah menggunakan Simple

Network Management Protocol (SNMP) berbasis garfik sebenarnya sudah



banyak, tetapi yang free dan open source diantaranya Cacti dan MRTG.
Walaupun aplikasi Cacti dan MRTG bersifat free dan open source tentunya
tidak akan selalu kompatibel terhadap kebutuhan konsumen. Seperti
kebutuhan administrator server Sistem Pelayanan Administrasi Terintegrasi
Jurusan Teknik Elektronika.

Berdasarkan hasil kelanjutan wawancara dengan beberapa dosen
Jurusan Teknik Elektronika, beliau mengungkapkan bahwa administrator
server Sistem Pelayanan Administrasi Terintegrasi Jurusan Teknik
Elektronika memerlukan adanya aplikasi monitoring kinerja server yang
memiliki fitur dokumentasi kinerja server otomatis, monitoring resource,
bandwidth, visitors dan threat terhadap server dengan tampilan userfriendly
beserta notifikasi ke administrator jika terjadi permasalahan di server.
Persyaratan tersebut tentunya tidak terdapat dalam aplikasi monitoring Cacti
dan MRTG. Aplikasi Cacti dan MRTG secara default hanya menyediakan
layanan monitoring resource, traffic data dan logged in users yang dapat

dilihat pada gambar berikut,

~EEEEEE

Gambar 2. Apionitoring Cacti



Traffic Analysis for 2 — SPT_ELKA

Gambaf 3. Aplikasi monitoring MRTG

Berdasarakan keterbatasan layanan aplikasi Cacti dan MRTG yang
tidak mampu mengatasi permasalahan yang muncul dalam sistem
monitoring server Pelayanan Administrasi Terintegrasi Jurusan Teknik
Elektronika, maka muncul suatu gagasan untuk membuat aplikasi
monitoring Kinerja server, yang diwujudkan dalam sebuah tugas akhir yang
berjudul “Rancang Bangun Aplikasi Monitoring Kinerja Server Sistem
Pelayanan Administrasi Terintegrasi Jurusan Teknik Elektronika”.
Tugas akhir ini merupakan bagian dari penelitian payung -Dr. Elfi Tasrif,
MT dan Dr. Asrul Huda, S.Kom, M.Kom- dosen Jurusan Teknik

Elektronika Fakultas Teknik Universitas Negeri Padang.



Identifikasi Masalah

Berdasarkan latar belakang masalah diatas, maka dapat diidentifikasi

beberapa masalah sebagai berikut:

1.

Kekosongan pemantauan keadaan dan kinerja server Sistem
Pelayanan Administrasi Terintegrasi Jurusan Teknik Elektronika di
hari libur atau administrator tidak bisa bekerja.

Kesulitan  administrator memantau  Kkinerja  server  karena
menggunakan  sistem  monitoring  berbasis command line
interface(CL1I).

Penggunaaan  metode  manual dalam  mengevaluasi  dan
mengdokumentasikan ~ kinerja server membuat administrator
kewalahan.

Administrator kesusahan untuk mendeteksi serangan terhadap server.
Tidak adanya peringatan dini jika terjadi permasalahan di server.
Tidak efektifnya penggunaan aplikasi Simple Network Management
Protocol (SNMP) secara langsung.

Keterbatasan layanan yang disediakan aplikasi monitoring server open

source seperti Cacti dan MRTG.



Batasan Masalah

Berdasarkan identifikasi masalah, maka masalah-masalah tersebut

akan ditanggulangi melalui penggunaan aplikasi monitoring Kinerja server

dengan batasan sebagai berikut:

1.

Mengkonfigurasi ulang server Sistem Pelayanan Administrasi
Terintegrasi Jurusan Teknik Elektronika untuk kepetingan aplikasi
monitoring Kkinerja server dengan menggunakan sistem operasi
jaringan Linux Debian8.3.

Menyediakan aplikasi monitoring Kkinerja server yang memiliki
layanan monitoring resource, visitors, service, traffic data, threat
terhadap server, manajemen data server dan laporan permasalahan
server melalui Short Message Service (SMS) dan Electronic Mail
(EMail) ke administrator secara otomatis.

Menggunakan metode pattern matching (pencocokan pola), statistical
anomaly (anomali statistik) dalam mengidentifikasi permasalahan di
server dan metode session, question answer, verifikasi login dengan
kode yang dikirim melalui email untuk keamanan aplikasi.
Mengunakan aplikasi apache2, php7, mysql, postfix, gammu, SNMP
dan Snort dalam mengumpulkan, mengolah dan melaporkan informasi
keadaan server.

Aplikasi monitoring kinerja server dibangun berbasis web
menggunakan bahasa pemrograman Script Shell, HTML, PHP, JS,

MySQL, framework Laravel5.6, dan Sublime Text 3 sebagai editor.



Rumusan Masalah

Berdasarkan identifkasi masalah dan batasan masalah, maka rumusan

masalah yang akan diselesaikan sebagai berikut:

1.

Bagaimana membantu administrator server Sistem Pelayanan
Administrasi  Terintegrasi Jurusan Teknik Elektronika dalam
melaksanakan tugasnya.

Bagaimana mengkonfigurasi ulang server Sistem Pelayanan
Administrasi Terintegrasi Jurusan Teknik Elektronika.

Bagaimana membangun aplikasi monitoring Kinerja server Sistem
Pelayanan Administrasi Terintegrasi Jurusan Teknik Elektronika
berbasis web yang mampu memantau, mengolah dan melaporkan

keadaan server.

Tujuan Tugas Akhir

Adapun tujuan yang akan dicapai dalam pembuatan tugas akhir ini

adalah sebagai berikut:

1.

Membantu administrator server Sistem Pelayanan Administrasi
Terintegrasi Jurusan Teknik Elektronika dalam menjalankan tugasnya
dengan penerapan aplikasi monitoring Kinerja server.

Menghasilkan konfigurasi server dengan sistem operasi Linux
Debian8.3 yang siap digunakan untuk Sistem Pelayanan Administrasi
Terintegrasi Jurusan Teknik Elektronika beserta aplikasi monitoring

Kinerja server.
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Menghasilkan aplikasi monitoring kinerja server Sistem Pelayanan
Administrasi Terintegrasi Jurusan Teknik Elektronika berbasis web
dengan menggunakan framework Laravel, aplikasi SNMP, Snort,

SendEmail dan Gammu.

F.  Manfaat Tugas Akhir

Adapun manfaat dari tugas akhir ini dibagi dalam beberapa jenis yang

diantaranya:

1.

Sebagai referensi bases-practice untuk analisis perancangan dalam
konfigurasi server dan membangun aplikasi monitoring kinerja server.
Tersedianya aplikasi monitoring Kkinerja server Sistem Pelayanan
Administrasi Terintegrasi di Jurusan Teknik Elektronika.

Dengan aplikasi monitoring membantu administrator dalam

melaksanakan tugas-tugasnya.






BAB V
PENUTUP

Kesimpulan

Berdasarkan hasil perancangan dan penerapan perangkat lunak

aplikasi Monitoring Server Sistem Pelayanan Administrasi Terintegrasi

Jurusan Elektronika dapat disimpulkan sebagai berikut :

1.

Penerapan aplikasi Monitoring Kkinerja Server Sistem Pelayanan
Administrasi Terintegrasi Jurusan Elektronika mampu membantu
administrator dalam memantau, mengelola dan melaporkan kinerja
server tanpa harus mengeluarkan dana lebih untuk membeli aplikasi
berbayar.

Sistem Pelayanan Administrasi Terintegrasi Jurusan Elektronika dan
aplikasi  monitoring server Sistem Pelayanan  Administrasi
Terintegrasi Jurusan Elektronika berjalan dengan baik diatas server
dengan sistem operasi linux Debian8.3.

Aplikasi  Monitoring Server Sistem Pelayanan Administrasi
Terintegrasi  Jurusan Elektronika berhasil dibangun dengan
menggunakan frammework5.6 berserta aplikasi SNMP, Snort,
SendEmail dan Gammu dengan baik beserta dapat diakses melalui

website.
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Saran
Adapun saran setelah merancang dan penerapan aplikasi Monitoring

Server Sistem Pelayanan Administrasi Terintegrasi Jurusan Elektronika

adalah:

1. Bagi administrator Sistem Pelayanan Administrasi Terintegrasi
Jurusan Elektronika sebaiknya melakukan backup database dua bulan
sekali karena data yang akan disimpan aplikasi ini cukup besar
dikarenakan aplikasi ini menyimpan data resource server setiap
detikknya.

2. Administrator harus terus menjaga sinkronisasi antara aplikasi
monitoring dengan sistem-sistem utama dan menjaga kehandalan
server dengan selalu update rule Snort.

3. Untuk pengembangan masa depan kemampuan aplikasi sebaiknya di
upgarde dari kemampuan yang terbatas hanya pada monitoring maka
di tingkatkan dengan kemampuan eksekusi hasil dari monitoring

tersebut.
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