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ABSTRAK

ABDUL RAHIM ADHA : Perancangan Authentication, Authorization,
Accounting (AAA) dan Url-logging pada
Jaringan Wireless Menggunakan Server
RADIUS (Studi Implemetasi : SMK Negeri 8
Padang).

Sekolah Menengah Kejuruan (SMK) Negeri 8 Padang merupakan sekolah
kejuruan yang memiliki jurusan Teknik Komputer Jaringan (TKJ) dan
menyediakan fasilitas Wi-Fi bagi guru dan siswa untuk kepentingan pembelajaran.
Tetapi beberapa penyimpangan terjadi dan tidak bisa dihindari mengingat sistem
hyperlink dokumen yang tersedia di internet kadangkala terhubung dengan jasa
iklan (adsense). Situs yang ter-hyperlink terhubung dengan layanan iklan yang
berkonten negatif. Semestinya ada. Sistem jaringan dirancang menggunakan
Authentication, Authorization, Accounting (AAA) dan Url-logging yang
dijalankan pada sebuah server RADIUS. Authentication memberikan koneksi
internet kepada pengguna yang terdaftar, authorization memberikan level akses
kepada pengguna, accounting mencatat data pemakaian siswa di dalam jaringan,
dan Url-logging memungkinkan administrator jaringan melihat situs apa saja yang
diakses oleh pengguna. Perancangan ini terintegrasi dalam satu sistem jaringan
sehingga dapat menjalankan fungsi pemantauan, kontrol, dan determinasi terhadap
akses internet siswa.

Kata Kunci : Authentication, Authorization, Accounting, Url-logging, Server
RADIUS
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BAB |

PENDAHULUAN

A. Latar Belakang Masalah

Wireless merupakan teknologi jaringan nirkabel yang memungkinkan
host saling bertukar informasi dan data, menggunakan frekuensi gelombang
radio sebagai media transmisi lewat udara. Teknologi ini menggunakan media
transmisi antar pemancar dan penerima yang saling mendukung. Institute of
Electrical and Electronical Engineers (IEEE) telah mengatur standar wireless
dengan 802.11. Istilah lain yang dipakai pada teknologi ini adalah Wireless
Fidelity (Wi-Fi) dan Wireless LAN (WLAN).

Sekolah Menengah Kejuruan (SMK) Negeri 8 Padang sebagai salah
satu sekolah kejuruan di Kota Padang memiliki beberapa jurusan, salah satunya
Teknik Komputer Jaringan (TKJ), yang bergelut di bidang teknologi informasi,
khususnya teknologi jaringan. Jurusan ini menyediakan fasilitas Wi-Fi bagi
guru dan siswa dan diharapkan dapat menunjang aktivitas pembelajaran yang
berguna bagi siswa untuk mencari semua informasi tentang materi
pembelajaran di internet, sehingga pembelajaran tersebut menjadi lebih
kondusif.

Berdasarkan observasi yang dilakukan pada tanggal 25 Februari 2017
(lampiran 1) melalui angket yang disebarkan kepada 16 siswa TKJ kelas XI

SMK Negeri 8 Padang, dapat dijelaskan dengan hasil:



1. Semua responden pernah menggunakan Wi-Fi yang disediakan jurusan.

2. 13 responden mengakui pernah mengakses situs yang tidak berkaitan
dengan pembelajaran di jam belajar (bukan situs berkonten negatif).

3. Tidak ada reponden yang pernah membuka situs berkonten negatif baik itu
di jam pembelajaran maupun di luar jam pembelajaran menggunakan Wi-
Fi tersebut, tetapi sebanyak 6 responden mengakui pernah melihat
temannya membuka situs berkonten negatif di sekolah. Hasil observasi ini

dapat dilihat pada Tabel 1.

Tabel 1. Hasil observasi terhadap siswa TKJ SMK Negeri 8 Padang

No. Pertanyaan Ya Tidak

1. | Apakah Anda pernah mengakses | 16 respoden | O responden
Wi-Fi TKJ-Hotspot?
2. | Pernahkah Anda membuka situs | 13 responden | 3 responden
yang tidak berkaitan dengan
pembelajaran saat belajar?

3. | Pernahkan Anda membuka situs | O responden | 16 responden
berkonten negatif di sekolah?
4. | Pernahkah Anda melihat teman | 6 responden | 10 responden
Anda membuka situs berkonten
negatif di sekolah?

Keterangan : Total responden = 16

Walaupun dari tabel tersebut tidak terlihat adanya siswa yang mengaku
pernah membuka situs berkonten negatif di sekolah, tetapi sebanyak 6 siswa
mengakui pernah melihat temannya membuka situs berkonten negatif. Jumlah
ini hampir setengah dari jumlah responden yakni setara dengan 37,5 %
responden. Penyimpangan yang terjadi perlu dicegah agar tidak memberi

dampak buruk bagi siswa.



Dengan fasilitas yang diberikan jurusan sepatutnya siswa
menggunakannya untuk kepentingan pembelajaran. Tetapi penyimpangan
yang terjadi tidak bisa dihindari mengingat sistem hyperlink dokumen yang
tersedia di internet kadangkala terhubung dengan jasa iklan (adsense) yang
disediakan oleh penyedia layanan. Sistem ini sering berada di situs freeware,
shareware dan underground site yang merupakan situs yang sering diakses
siswa. Situs-situs ini terhubung dengan layanan iklan yang identik dengan
kekerasan, pornografi, perjudian, dan lain-lain. Hal ini dapat dilihat pada
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Gambar 1. Tangkapan layar iklan situs freeware

ferring data from jasaiklanbola.com...

Pada gambar di atas adalah tangkapan layar saat mengakses salah satu
situs freeware (kuyhaa-android19.com, 2017). Halaman iklan akan otomatis
terbuka di jendela baru, ini tidak dapat dihindari mengingat situs tersebut

membutuhkan dana untuk pengelolaan websitenya. Karena software yang



disediakan pemilik situs gratis, maka pemilik situs akan memasang iklan yang
dapat memberikan keuntungan bagi pemilik situs. Padahal jika diteliti dengan
seksama, iklan tersebut mengandung unsur perjudian yang dapat memberikan
peengaruh buruk terhadap siswa.

Semestinya ada upaya yang dilakukan untuk membatasi akses ke
layanan-layanan yang tidak diizinkan tersebut, sehingga apa yang diakses
siswa dapat dipantau, dikontrol dan diterminasi oleh sistem jaringan. Sistem
jaringan dapat memonitor setiap akses internet siswa yang menggunakan Wi-
Fi sekolah. Beberapa situs berkonten negatif yang telah terdata di sistem
jaringan dikontrol dengan penutupan akses. Data siswa yang mengakses situs
tersebut dikirimkan sistem ke guru terkait untuk diberi bimbingan dan arahan.

Sistem yang akan dikembangkan menyediakan layanan Authentication,
Authorization, Accounting (AAA) dan Url-logging, sebagai sistem terintegrasi
yang akan menjalankan fungsi pemantauan, kontrol dan diterminasi terhadap
akses siswa. Authentication hanya memberikan koneksi internet kepada
pengguna yang terdaftar setelah memasukkan username dan password.
Authorization memberikan hak akses kepada pengguna seperti apa yang boleh
dan tidak boleh diakses pengguna, berapa kecepatan maksimal pengguna
mengakses internet, dll. Accounting mencatat semua aktivitas pengguna di
dalam jaringan seperti identitas pengguna, kapan pengguna tersebut aktif, dll.
Url-logging memungkinkan administrator jaringan melihat situs apa saja yang

diakses oleh pengguna.



Berdasarkan uraian, maka pada Tugas Akhir akan dirancang sebuah
sistem jaringan yang dapat memantau setiap situs yang dibuka oleh siswa dan
dapat direkam oleh sistem sehingga siswa yang membuka situs terlarang dapat
dibimbing dan diarahkan oleh guru terkait. Sistem ini akan dikembangkan
menjadi tugas akhir dengan judul : Perancangan Authentication,
Authorization, Accounting (AAA) dan Url-logging Pada Jaringan Wireless
Menggunakan Server RADIUS (Studi Implemetasi : SMK Negeri 8

Padang).

B. Identifikasi Masalah

Berdasarkan latar belakang masalah dapat diidentifikasikan

permasalahan yang akan diselesaikan, yaitu :

1. Diperlukan sebuah rancangan sistem untuk mendata setiap akses dan
koneksi ke jaringan.

2. Diperlukan sistem untuk mengautentikasi user sehingga user yang terdaftar
saja yang dapat mengakses internet.

3. Belum adanya pembatasan akses internet siswa ke situs-situs tertentu.

4. Statistik penggunaan akses internet siswa tidak tercatat pada sistem.

5. Belum adanya sistem log yang digunakan untuk merekam apa saja yang

diakses siswa ketika menggunakan internet.

C. Batasan Masalah

Berdasarkan identifikasi masalah, batas ruang lingkup pengembangan

dalam Tugas Akhir ini mencakup:



1. Perancangan ini diperuntukkan bagi siswa TKJ SMK Negeri 8 Padang.

2. Server RADIUS dijalankan dalam sistem operasi berbasis Linux Ubuntu
menggunakan FreeRADIUS.

3. Router yang dipakai adalah Mikrotik RouterOS.

4. Sistem informasi manajemen user dibangun menggunakan bahasa
pemograman PHP (PHP Hypertext Preprocessor) dan MySQL sebagai

DBMS (Database Managemement System).

D. Rumusan Masalah

Berdasarkan identifikasi dan batasan masalah di atas, maka
permasalahan dalam tugas akhir ini dapat dirumuskan yaitu “Bagaimana
Merancang Sistem Authentication, Authorization, Accounting (AAA) Dan

Url-logging Pada Jaringan Wireless Menggunakan Server RADIUS?”

E. Tujuan Tugas Akhir

Adapun tujuan dari tugas akhir ini adalah :

1. Merancang sistem Authentication, Authorization dan Accountiong pada
jaringan wireless SMK Negeri 8 Padang sebagai tindakan preventif dan
pengawasan terhadap akses internet siswa di sekolah.

2. Menyediakan sistem informasi bagi guru untuk memantau apa saja yang
diakses siswa dengan Url-logging.

3. Membangun sistem informasi manajemen user untuk pengelolaan

pengguna.



F. Manfaat Tugas Akhir

Manfaat dan kegunaan dari tugas akhir ini adalah :

1. Manfaat Teoritis
a. Menyumbangkan best practice dalam pengembangan sistem jaringan.
b. Menjadi rujukan untuk penelitian serupa.

2. Manfaat Praktis

a. Memudahkan guru untuk memantau akses internet siswa.

b. Bagi guru bisa menjadi acuan dalam membangun siswa yang
berkarakter karena halaman yang diakses siswa dapat dipantau oleh
sistem.

c. Diharapkan juga guru dapat membimbing dan mengarahkan siswa yang
ketahuan mengakses situs berkonten negatif dengan Wi-Fi yang

disediakan jurusan TKJ.



BAB V

PENUTUP

A. Simpulan

Berdasarkan perancangan authentication, authorization, accounting dan
url-logging pada jaringan wireless menggunakan server RADIUS dapat
disimpulkan sebagai berikut :

1. Sistem vyang dirancang dapat melakukan fungsi Authentication,
Authorization dan Accounting pada jaringan wireless SMK Negeri 8 Padang
sebagai tindakan preventif dan pengawasan terhadap akses internet di
sekolah.

2. Sistem menyediakan sistem informasi bagi guru untuk memantau apa saja
yang diakses siswa dengan Url-logging.

3. Sistem yang dirancang menyediakan sistem informasi manajemen user

untuk pengelolaan pengguna.

B. Saran

Saran yang diberikan setelah merancang dan mengembangkan sistem

jaringan ini antara lain :

1. Diharapkan dapat memudahkan guru untuk memantau akses internet siswa.
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2. Diharapkan sistem dapat memberi andil untuk membentuk siswa yang
berkarakter.

3. Diharapkan juga guru dapat membimbing dan mengarahkan siswa yang
ketahuan mengakses situs berkonten negatif dengan Wi-Fi yang disediakan

jurusan TKJ.
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