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ABSTRAK

Aulia Khairunnisaa’ (1201995/ 2012): Perancangan Aplikasi Sistem
Pengaman Feature Fingerprint
Menggunakan Matlab

Pembimbing I : Drs. H. Aslimeri, MT
Pembimbing II : Dr. Ir. Riki Mukhaiyar

Dalam dunia teknologi biometrik khususnya fingerprint, masih terdapat
resiko keamanan pada biometric security. Penggunaan biometic security memang
aman, namun jika sistem tersebut bisa dimasuki maka penyusup akan bisa masuk
dalam skala besar untuk mendapatkan semua data pengguna. Setelah banyaknya
masalah yang terjadi dalam teknologi biometrik khususnya fingerprint, ada
beberapa cara pengamanan dalam area security. Salah satunya adalah cancelable
biometrics, yang digunakan untuk menyembunyikan tampilan citra biometrik
kedalam bentuk cancellable image, untuk mencegah orang luar mengenali siapa
pemilik dari biometrik ini.

Sistem ini bertujuan merubah fingerprint image awal ke dalam bentuk
cancelable image untuk mengamankan fingerprint seseorang yang terdapat dalam
suatu database. Adapun tahap-tahap dari sistem ini yaitu input fingerprint, pre-
processing, feature fingerprint extraction dan cancellable image. Input fingerprint
yang diambil berupa image yang sudah ada pada database FVC 2002, dan FVC
2004. Dalam sistem ini, satu sidik jari dari setiap database dipilih secara acak
untuk dibandingkan dengan hasil dari proses pengamanan fingerprint yang
dilaksanakan. Proses yang dilakukan adalah enhancement, minutiae extraction
dan yang terakhir yaitu cancellable biometric.

Hasil pengujian Perancangan Aplikasi Sistem Pengaman Feature
Fingerprint Menggunakan Matlab berjalan sesuai dengan perancangan. Pengujian
proses pengamanan pada fingerprint image menggunakan kronecker memiliki
tingkat keberhasilan yang baik. Berdasarkan keadaan tersebut maka software bisa
dikatakan dapat bekerja dengan baik.

Kata Kunci: Cancellable Biometrics, Fingerprint, Kronecker, Minutiae.
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BAB I

PENDAHULUAN

A. Latar Belakang

Biometrik berasal dari bahasa Yunani, yaitu bios yang berarti hidup

dan metros yang berarti mengukur. Menurut Putra, Darma (2008:21)

biometrika berarti mengukur karakteristik pembeda (distinguishing traits) pada

badan atau perilaku seseorang yang digunakan untuk melakukan pengenalan

secara otomatis terhadap identitas orang tersebut. Dalam dunia teknologi

informasi, biometrik relavan dengan teknologi yang digunakan untuk

menganalisa fisik dan kelakuan manusia dalam autentifikasi.

Karakteristik biometrik dikatakan unik karena tidak ada setiap

manusia yang memiliki ciri-ciri biometrik yang sama, seperti sidik jari yang

sama, yang mana bersifat permanen sampai manusia itu meninggal. Menurut

Putra, Darma (2008:64-92) karena pengidentifikasi biometrik yang sangat

khas, maka karakteristik yang terukur dapat digunakan untuk mengidentifikasi

individu. Kategori pengidentifikasi biometrik meliputi:

a. Karakteristik fisiologis, berhubungan dengan bentuk tubuh seperti : sidik

jari, pengenalan wajah, DNA, telapak tangan, geometri tangan, pengenalan

iris dan retina, dan bau/aroma.

b. Karakteristik perilaku, terkait dengan perilaku seseorang, ritme mengetik,

kiprah, dan suara.

1
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Biometrik bisa dibagi menjadi dua kategori, yaitu :

a Pengenalan fisik yang meliputi:

1) Fingerprint Recognition (pengenalan sidik jari)

2) Optical Recognition (pengenalan optik mata)

3) Facial Structure Recognition (pengenalan struktur wajah)

4) Hand Structure Recognition (pengenalan struktur tangan)

b Pengenalan kebiasaan yang meliputi :

1) Voice Recognition (pengenalan suara)

2) Signature Recognition (pengenalan tanda tangan)

3) Keystroke Recognition (pengenalan penekanan tombol pada keyboard).

Dalam dunia teknologi biometrik khususnya fingerprint, masih

terdapat resiko keamanan pada biometric security. Penggunaan biometic

security memang aman. Akan tetapi, biometrik juga memiliki masalah yang

dapat berdampak kepada pengguna jika pengguna tidak berhati-hati.

Aditya, Kama (2016) menyebutkan bahwa pada Agustus 2015 sebuah

cara baru untuk mencuri sidik jari ditemukan – yang dapat dilakukan lewat

jarak jauh dan dalam skala besar. Selain itu, saat ini kebanyakan smartphone

memiliki sensor yang tidak terenkripsi, sehingga memungkinkan malware

mendapatkan gambar langsung dari pemindai sidik jari. Peneliti keamanan

mobile Eye, dkk (dalam Wahyu, 2015) menyatakan bahwa ada lubang

keamanan pada sensor Fingerprint Android yang dapat mengekstrak sidik jari

pengguna dan mencuri data.

Sejalan dengan hal itu Dailymail (dalam Wahyu, 2015) juga

menyebutkan bahwa pada sebuah konferensi acara yang berlangsung di Las
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Vegas, hacker diungkapkan dapat melakukan pencurian data dan digunakan

untuk bahan penipuan. Dalam penelitian yang di lakukan pada konferensi

Black Hat di Las Vegas tersebut, diungkapkan bahwa penyerang menggunakan

teknik empat serangan baru. Sensor fingerprint Android diungkapkan menjadi

target yang digariskan hacker, namun jika sistem tersebut bisa dimasuki maka

penyusup akan bisa masuk dalam skala besar untuk mendapatkan semua data

pengguna. Hal tersebut tentu menunjukkan bahwa sistem keamanan fingerprint

masih rentan terhadap resiko keamanan dan pencurian.

Menurut Mukhaiyar, R (2015:1) setelah banyaknya masalah yang

terjadi dalam teknologi biometrik khususnya fingerprint, ada beberapa cara

pengamanan yang digunakan dalam area security, salah satunya adalah

Cancelable Biometrics, dimana Cancelable Biometrics ini digunakan untuk

menyembunyikan tampilan citra biometrik kedalam bentuk template yang

mana tujuannya adalah mencegah orang luar mengenali siapa pemilik dari

biometrik ini.

Dalam hal ini banyak yang memberikan kontribusi untuk

pengembangan transformasi teknologi fingerprint, dengan memanfaatkan

beberapa operasi matriks untuk memberikan algoritma alternatif dalam

pengamanan fingerprint. Operasi matriks merubah fitur dari citra masukan

fingerprint kedalam bentuk cancelable template fingerprint dengan cara

menghilangkan ciri-ciri fingerprint sehingga menghasilkan suatu template yang

berbeda. Oleh karena itulah, dalam penyelesaian tugas akhir ini saya berencana

merancang suatu sistem pengaman feature fingerprint menggunakan Matlab.
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B. Identifikasi Masalah

Pengerjaan tugas akhir ini didasarkan atas beberapa permasalahan

yang ditemukan di dunia teknologi, yaitu :

1. Dalam dunia teknologi biometrik khususnya fingerprint banyak pencurian

data yang telah terjadi. Hal ini menunjukkan bahwa melemahnya sistem

keamanan fingerprint saat ini.

2. Dengan banyaknya masalah yang terjadi didunia teknologi fingerprint,

dibutuhkan suatu sistem yang mampu mengkamuflasekan visual dari

fingerprint tersebut.

C. Batasan Masalah

Agar pembahasan penulis tidak terlalu meluas, maka pembahasannya

akan dibatasi sebagai berikut :

1. Dalam biometrik fingerprint, yang akan diamankan adalah feature

fingerprint yakni minutiae.

2. Data biometrik (fingerprint) yang digunakan berasal dari beberapa provider

database, seperti FVC (Fingerprint Verification Contest) 2002 dan FVC

2004.

3. Perancangan yang dilakukan berupa software, bukan hardware.

4. Bahasa pemrograman yang digunakan adalah Matlab.

D. Rumusan Masalah

Dengan adanya permasalahan yang terjadi dalam biometrik

fingerprint, maka dibutuhkan sebuah sistem pengamanan feature fingerprint
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dengan memanfaatkan beberapa operasi matriks sehingga bentuk image

berubah dan tidak mempunyai kesamaan dengan image feature fingerprint

awal sebagai solusi dari permasalahan tersebut.

E. Tujuan

Adapun tujuan pembuatan tugas akhir ini adalah :

1. Merancang software aplikasi sistem pengaman feature fingerprint

menggunakan Matlab.

2. Membuat suatu sistem pengamanan feature fingerprint dengan

memanfaatkan beberapa operasi matriks menggunakan Matlab.

3. Melakukan pengujian pada aplikasi sistem pengaman feature fingerprint

menggunakan Matlab.

F. Manfaat

Dalam perancangan Tugas Akhir ini sangat diharapkan memiliki

manfaat diantaranya yaitu :

1. Dapat membantu sistem pengamanan fingerprint yang efektif dalam dunia

teknologi biometrik saat ini.

2. Dapat memberikan alternatif dalam sistem pengaman fingerprint.

3. Dapat menyelesaikan pendidikan studi DIV.
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BAB V

PENUTUP

A. Kesimpulan

Berdasarkan hasil pengujian dan analisa terhadap pembuatan

perancangan sistem pengaman feature fingerprint, maka dapat disimpulkan

beberapa hal sebagai berikut:

1. Dalam mengamankan feature fingerprint ada beberapa langkah yang harus

dilakukan yaitu ehancement, minutiae extraction, dan cancellable biometric.

Proses enhancement diperlukan untuk menghasilkan input yang jelas.

Setelah melakukan enhancement dilakukan pengambilan nilai-nilai unik dari

ridge dan valley pada feature fingerprint berupa minutiae. Minutiae yang

sudah didapatkan perlu dibersihkan dari noise-noise untuk menghindari

minutiae yang salah.

2. Minutiae yang telah dibersihkan akan dikenai action/treetment

menggunakan operasi matriks kronecker sehingga bentuk image yang

dihasilkan akan berubah dan berbeda dari bentuk image yang asli.

3. Setelah dilakukan pengujian dengan menggunakan langkah-langkah diatas,

dihasilkan sebuah cancellable image yang berbeda dari image awal.

Sehingga dapat disimpulkan bahwa program dapat digunakan untuk

mengamankan feature fingerprint.

56
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B. Saran

Dalam pembuatan tugas akhir ini, penulis menyadari kekurangan dan

kesalahan. Berikut ini akan dipaparkan beberapa saran-saran yang diharapkan

dapat bermanfaat untuk mengembangkan perancangan ini diantaranya:

1. Minutiae yang jelas sangat diperlukan dalam melakukan operasi matriks

kronecker untuk menghasilkan sebuah cancellable fingerprint. Maka dari

itu sangat perlu untuk menggunakan citra fingerprint yang bersih dan

jelas.

2. Pengamanan feature fingerprint menggunakan operasi matriks kronecker

belum terlalu efisien untuk mengamankan feature fingerprint. Oleh karena

itu diharapkan proses pengamanan feature fingerprint dapat lebih

disempurnakan pada penelitian di masa yang akan datang.
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