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ABSTRAK

Syawaludin (120200, 2012) : Perancangan Sistem Pengaman
Informasi Feature Fingerprint
dengan Operasi Matrik
Elementary Row Operation (ERO)
menggunakan bahasa
pemograman MATLAB

Pembimbing I : Dr.Riki Mukhaiyar, M.T.

Dalam dunia teknologi biometrik khususnya fingerprint, masih terdapat resiko
keamanan pada biometric security. Penggunaan biometic security memang aman,
namun jika sistem tersebut bisa dimasuki maka penyusup akan bisa masuk dalam
skala besar untuk mendapatkan semua data pengguna. Setelah banyaknya masalah
yang terjadi dalam teknologi biometrik khususnya fingerprint, ada beberapa cara
pengamanan dalam area security. Salah satunya adalah cancelable biometrics,
yang digunakan untuk menyembunyikan tampilan citra biometrik kedalam bentuk
cancellable image, untuk mencegah orang luar mengenali siapa pemilik dari
biometrik ini.

Sistem ini bertujuan merubah fingerprint image awal ke dalam bentuk
cancelable image untuk mengamankan fingerprint seseorang yang terdapat dalam
suatu database. Adapun tahap-tahap dari sistem ini yaitu input fingerprint, pre-
processing, binerize , ERO (Elementary Row Operation) dan cancellable image
dengan menggunakan software MATLAB. Input fingerprint yang diambil dari
sensor u are u 4500 dengan menggunakan software microsoft visual basic 6.0
sebagai interface sensor. Dalam sistem ini, image fingerprint output sensor akan
dibandingkan dengan hasil dari proses pengamanan fingerprint yang dilaksanakan.
Proses yang dilakukan adalah enhancement, minutiae extraction dan yang terakhir
yaitu cancellable biometric. Hasil pengujian Perancangan Aplikasi Sistem
Pengaman image Fingerprint Menggunakan Matlab berjalan sesuai dengan
perancangan. Pengujian proses pengamanan pada fingerprint image menggunakan
memiliki tingkat keberhasilan yang baik. Berdasarkan keadaan tersebut maka
software bisa dikatakan dapat bekerja dengan baik.

Kata Kunci: Cancellable Biometrics, Fingerprint, ERO,u are u
4500 MATLAB, Visual Basic 6.0.
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BAB I
PENDAHULUAN

A. Latar Belakang

Dewasa ini, Perkembangan teknologi sangat pesat. Salah satunya pada
teknologi jaringan komunikasi dan mobilitas alat, maka dari pada itu
dibutuhkan sebuah metode yang handal untuk mengidentifikasi seseorang.
Menurut Nuggroho (2009: 1), dalam perkembangan sistem identifikasi
terdapat 2 metode yang banyak dipakai, yaitu: 1. Sistem identifikasi
berdasarkan kepemilikan (posseion based atau “what you have”). Proses
keamanan didasarkan pada suatu benda (“token”) yang dimiliki seseorang,
misalkan credite card dan keytag. Kelemahan sistem ini adalah apabila alat
identifikasi tersebut hilang, maka orang lain yang menemukannya dapat
menyalahgunakan fungsi alat untuk kepentingan pribadinya. 2. Sistem
identifikasi berdasarkan pengetahuan (knowledge based atau “what do you
know”). Biasanya, sistem otentifikasi jenis ini menggunakan password
sebagai media utamanya. Kelemahan sistem ini adalah apabila password
terlalu pendek, hal ini berisiko untuk dapat ditebak oleh orang lain, dan bila

terlalu panjang akan mudah lupa.



Untuk mengatasi masalah tersebut, para ahli mencari cara lain yang
lebih aman. Cara yang kini telah dikembangan adalah dengan menggunakan
biometrika. Menurut Putra (2009: 21) menjelaskan bahwa secara harfiah,
biometrika atau biometrics berasal dari kata bio dan metrics. Bio berarti
sesuatu yang hidup dan metrics berarti mengukur. Jain  (2008:1)
mendefenisikan biometrics adalah ilmu tentang membangun identitas
seorang individu berdasarkan fisik, kimia, sifat atau perilaku orang tersebut.
Biometrika berdasarkan karakteristik fisiologis/fisik menggunakan bagian-
bagian fisik dari tubuh seseorang sebagai kode unik untuk pengenalan, seperti
DNA, telinga, jejak panas pada wajah, geometri tangan, wajah, sidik jari, iris,
telapak tangan, retina, telinga, gigi dan bau (komposisi kimia) dari keringat
tubuh.  Sedangkan biometrika  berdasarkan  karakteristik  perilaku
menggunakan perilaku seseorang sebagai kode unik untuk melakukan
pengenalan, seperti gaya berjalan, hentakan tombol, tanda tangan dan suara.

Salah satu karakteristik pembeda pada badan seseorang adalah sidik
jari (fingerprint). Menurut Mukhai\yar (2015:1), sidik jari adalah bekas atau
garis pola sebagian atau keseluruhan pada permukaan jari manusia. Garis pola
dapat ditemukan pada kulit telapak atau jari tangan dan kaki manusia. Sidik
jari (fingerprint) telah diketahui mempunyai keunikan, bahwa tidak ada
seorangpun di dunia ini yang memiliki fingerprint yang sama persis.
Sehingga telah dimanfaatkan untuk pengenalan dan pelacakan identitas
seseorang. Dalam beberapa tahun terakhir, ketertarikan pada fingerprint

berdasarkan sistem biometric telah tumbuh secara signifikan.



Pada saat ini biometric fingerprint banyak digunakan sebagai
pengenalan identitas seseorang secara otomatis menggunakan teknologi
komputer, dengan membandingkannya dengan karakteristik yang sebelumnya
telah disimpan pada suatu database. Penggunaan biometric security memang
aman, akan tetapi biometric juga memiliki masalah yang dapat berdampak
kepada pengguna jika pengguna tidak berhati-hati. Iskandar (2016 : 1)
menyebutkan bahwa pada Agustus 2015 sebuah cara baru untuk mencuri
sidik jari ditemukan yang dapat dilakukan lewat jarak jauh dan dalam skala
besar. Dari penjelasan Iskandar maka dibutuhkan sebuah sistem untuk
mengamankan database fingerprint pada Komputer (PC) / Laptop, yang
mana pada saat ini Komputer (PC) / Laptop banyak menggunakan sistem

operasi Windows.

Menurut Mukhaiyar (2015:1) dengan banyaknya masalah yang terjadi
dalam teknologi biometrik khususnya fingerprint, ada beberapa cara
pengamanan yang digunakan dalam area security, salah satunya adalah
Cancelable Biometrics, dimana Cancelable Biometrics ini digunakan untuk
menyembunyikan tampilan citra biometrik ke dalam bentuk template lain
sebelum disimpan kedalam database pada komputer berbasis sistem operasi
windows yang mana tujuannya adalah mencegah orang luar mengenali siapa

pemilik dari biometrik ini.

Dari permasalahan di atas, penulis membuat sebuah simulasi sistem
pengamanan Informasi Feature Fingerprint dengan Operasi Matrik. Dengan

pengembangan transformasi teknologi fingerprint yang memanfaatkan



operasi matrik untuk memberikan algoritma alternatif dalam pengamanan
fingerprint. Operasi matriks merubah fitur dari citra masukan fingerprint ke
dalam bentuk cancelable template fingerprint dengan cara menghilangkan
ciri-ciri fingerprint sehingga menghasilkan suatu femplate yang berbeda dari
template fingerprint asli. Fingerprint yang digunakan merupakan salah satu
sensor sidik jari yang ada pada saat ini yaitu u are u 4500, dengan
specification maka dengan itu penulis mengangkat judul Tugas Akhir
“Perancangan Sistem Pengamanan Informasi Feature Fingerprint dengan
Operasi Metrik Elementary Row Operation (ERO) menggunakan bahasa

pemrogram MATLAB”.

B. Identifikasi Masalah

Pengerjaan tugas akhir ini didasarkan akan beberapa masalah yang ada
pada latar belakang adalah

1. Sistem identifikasi kepemilikan dan berdasarkan pengetahuan seperti,
sistem otentifikasi dengan password yang masih dapat dibobol.

2. Dalam dunia teknologi biometrik terdapat masalah khususnya pada
teknologi fingerprint yaitu pencurian data. Hal ini menunjukkan bahwa
melemahnya sistem keamanan fingerprint.

C. Batasan Masalah
Agar pembahasan tidak terlalu meluas, maka penulis memberikan batasan
permasalahan sebagai berikut, yaitu :

1. Perancangan yang dilakukan berupa software simulation. Software hanya

dapat digunakan menggunakan komputer (PC) atau Laptop yang sudah



terpasang software matlab, software visual basic 6.0 dan driver sensor u
are u 4500.
2. Dalam cancelable biometric fingerprint, yang akan diamankan adalah
output image scanner u areu 4500.
3. Processing pada gambar yang dilakukan hanya sampai image cancelable
dan tidak melakukan Autentikasi image.
D. Rumusan Masalah
Dengan adanya batasan masalah diatas yang terjadi dalam biometrik
fingerprint, maka dibutuhkan sebuah sistem pengamanan output image
scanner u areu 4500 dengan memanfaatkan beberapa operasi matriks baris
elementer (Elementary Row Operation) sehingga bentuk image berubah dan
tidak mempunyai kesamaan dengan image feature fingerprint awal sebagai
solusi dari permasalahan tersebut.
E. Tujuan
Tujuan yang ingin dicapai pada tugas akhir ini, yaitu:

1. Merancang, membuat dan menguji aplikasi dengan menggunakan
software visual basic 6.0 sebagai interface sensor optic fingerprint u are u
4500 dan image fingerprint disimpan dalam folder.

2. Merancang dan membuat sistem pengamanan output scanner fingerprint
dengan pre-processing dan memanfaatkan operasi matriks baris
Elementer (Elementary Row Operation) menggunakan software

MATLAB.



3. Melakukan pengujian input image dengan output image dengan
membandingkan pre-procesing berupa pixel, histogram, termination dan
bifiguration.

Manfaat
Dalam perancangan Tugas Akhir ini sangat diharapkan memiliki

manfaat diantaranya yaitu :

1. Dapat memberikan alternatif dalam sistem pengaman fingerprint.

2. Dapat membantu sistem pengamanan fingerprint yang efektif dalam dunia

teknologi biometrik saat ini.



