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mengikuti tata penulisan karya tulis ilmiah yang lazim.

Padang, Februari 2021
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ABSTRAK

Dina Olvia (16076047/2016) : Analisis Kualitas Layanan Jaringan VPN
menggunakan protokol 1PSec (Studi
Kasus : SMK Negeri 3 Pariaman)

Kondisi jaringan komputer di Sekolah Menengah Kejuruan (SMK) Negeri 3
Pariaman memerlukan kualitas layanan jaringan yang primer agar kualitas
pengiriman berjalan dengan baik, informasi yang dilewatkan menggunakan
protokol IPSec dapat memenuhi kondisi optimal sesuai parameter kualitas layanan
QoS. Informasi yang akan dilewatkan dalam jaringan internet hendak dengan
gampang dilihat oleh orang yang tidak bertanggung jawab bila tidak dipasangkan
VPN, maka dari itu perlunya dipasangkan jaringan VPN di jaringan internet
kepunyaan sekolah biar data yang dilalui lewat jaringan VPN akan cepat sampai
serta terenkripsi dengan baik, Penerapan protokol IPSec yang merupakan salah
satu bentuk VPN jenis L2TP, adalah kondisi protokol yang ingin dipantau dalam
penelitian ini berupa kualitas layanan jaringan sesuai parameter yang terdapat
dalam QoS yang mana delay, packet loss, throughput, jitter, dan bandwith.
Penelitian ini bertujuan untuk mengetahui, kualitas layanan jaringan VPN dengan
memakai protokol IPSec di sekolah menengah kejuruan (SMK) Negeri 3
Pariaman, dengan parameter QoS untuk mengetahui besar hasil pengukuran dari
perameter delay, packet loss, throughput, jitter, dan bandwith. Penelitian ini
memakai tatacara kuantitatif dengan jenis penelitian deskriptif dengan
menggunakan analisis statistik. Pengukuran delay, packet loss, throughput, jitter,
dan bandwith menggunakan aplikasi axence nettols, hasilnya dibandingkan
dengan standar TIPHON. Penelitian ini dilakukan selama tiga minggu dalam satu
minggu enam hari pada saat pagi dan sore hari. Hasil analisis data menunjukkan :
(1) kualitas layanna jaringan VPN Sekolah Menengah Kejuruan (SMK) Negeri 3
Pariaman termasuk kategori kualitas layanan yang berkualitas baik dibuktikan
dengan hasil pengukuran parameter QoS memiliki nilai rata- rata memuaskan, (2)
nilai pengukuran delay dengan standar TIPHON digolongkan sangat bagus
dengan nilai rata — rata 34,7 ms pada pagi hari dan 32,9 ms pada sore hari, (3)
nilai pengukuran throughput dengan standar TIPHON digolongkan bagus dengan
nilai rata-rata 59% pada pagi hari dan 75% pada sore hari, (4) nilai pengukuran
packet loss dengan standar TIPHON digolongkan sangat bagus dengan nilai rata-
rata 2,5% pada pagi hari dan 1,6% pada sore hari, (5) nilai pengukuran jitter
dengan standar TIPHON digolongkan sangat bagus dengan nilai rata-rata 0,007
ms pada pagi dan sore hari.

Kata kunci : Kualitas layanan (QoS), parameter delay, packet loss, delay,
jitter, bandwith, Axence Nettols, VPN, IPSec.
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BAB |
PENDAHULUAN

A. Latar Belakang

Perkembangan dunia telekomunikasi saat ini berkembang dengan
pesat. Teknologi mengakibatkan kebutuhan jaringan komunikasi semakin
meningkat. Untuk melakukan transfer data atau pertukaran data awalnya
hanya melalui hard copy berupa tulisan tangan, dokumen, laporan bulanan
hanya menggunakan link data, hubungan antara node-node ditetapkan
menggunakan kabel ataupun mengunakan media nirkabel. Jaringan komputer
adalah sebuah jaringan telekomunikasi yang membolehkan node-node untuk
saling berbagi sumber daya (resources). Pada jaringan komputer yang
terhubung pada jaringan yang melakukan pertukaran data dengan komputer
lainnya saat ini telah berkembang dalam jaringan internet yang lebih efektif
dan efisien. Komunikasi data melalui jaringan internet mengakibatkan
masalah kecepatan transfer data dan keamanannya, yang harus diperhatikan
dalam menggunakan dunia internet adalah semakin banyaknya orang yang
berusaha untuk menyadap data-data yang berjalan didalam jaringan internet.
(Melyana & Indriyani, 2016)

Jaringan VPN merupakan teknologi yang memungkinkan
terbentuknya sebuah jaringan data private pada jaringan publik dengan

menerapkan autentikasi dan enkripsi sehingga akses terhadap jaringan



tersebut hanya dapat dilakukan oleh pihak — pihak tertentu. VPN memiliki
beberapa jenis yang dapat digunakan, diantaranya Point to Point Tunneling
Protokol (PPTP) dan Layer Two Tunneling Protocol (L2TP). VPN terdapat
banyak protokol yang mendukung keamanan data, salah satu protokol yang
dapat digunakan untuk pengembangan VPN adalah protokol IPSec (Internet
Protocol Security). Dalam RFC 6071 : 04, IPSec adalah seperangkat protokol
yang menyediakan keamanan untuk komunikasi internet dilapisan IP. IPSec
melindungi data jaringan dengan mengatur sirkuit menggunakan tunneling
dimana semua data yang dikirim akan dienkripsi dengan koneksi VPN untuk
menyediakan keamanan bagi router yang akan mengirimkan data diperutean
pada internet public, IPSec merupakan rangkaian protokol yang menyalurkan
data antar perangkat dan mengamankan komunikasi secara kriptografis
dilapisan jaringan. Setiap perangkat di VPN memiliki konfigurasi IPSec yang
sama yang memungkinkan lalu lintas antar perangkat mengalir dengan aman
dari sumber ketujuan.

Kualitas layanan (QoS) merupakan metode pengukuran yang
digunakan dalam menetukan sebuah jaringan seperti aplikasi jaringan host
atau router yang bertujuan memberikan network service yang lebih baik
dalam memenuhi kebutuhan suatu layanan. QoS memiliki kemampuan
jaringan dalam menyediakan layanan lebih baik pada trafik jaringan melalui
teknologi yang berbeda-beda. Dalam menajemen jaringan ada beberapa

parameter kuantitatif khususnya, delay, packet loss, troughpu, jitter dan



Bandwidth yang memiliki hubungan erat dengan kinerja jaringan QoS.
(Caicedo-Mufioz et al., 2018)

SMK Negeri 3 Pariaman memerlukan kualitas layanan jaringan yang
primer agar kualitas pengiriman berjalan dengan baik, data yang di lewatkan
dalam jaringan internet hendak dengan gampang dilihat oleh orang yang tidak
bertanggung jawab bila tidak dipasangkan VPN, maka dari itu perlunya
dipasangkan jaringan VPN di jaringan internet kepunyaan sekolah biar data
yang dilalui lewat jaringan VPN akan cepat sampai serta terenkripsi dengan
baik, data yang telah dilalui lewat jaringan VPN nantinya hendak dilihat
kualitas layanan jaringannya berdasarkan parameter QoS.

Untuk mengetahui kualitas layanan jaringan VPN dengan
menggunakan protokol IPSec di SMK Negeri 3 Pariaman, pada jaringan VPN
akan dibangun VPN L2TP dengan protokol IPSec, dalam jaringan VPN L2TP
memperoleh apakah terdapat pengaruh yang signifikant apabila suatu file
dengan tipe yang berbeda dilewatkan pada jaringan yang mengunakan VPN
L2TP dengan menerapkan protokol IPSec. Penekanan hasil penelitian ini
diutamakan pada performa kerja jaringan VPN berdasarkan parameter QoS
(Quality of Service) di satuan pendidikan sekolah SMK Negeri 3 Pariaman.
SMK Negeri 3 Pariaman ada beberapa IP Publik, yang akan dipasang kan
jaringan VPN adalah ruangan TU dan ruangan mikrotik dikarenakan ruang
TU dan ruangan mikrotik memiliki IP public yang berbeda yang mana pada

ruangan TU IP public 103.94.125.109/29 dan ruangan mikrotik dengan IP



public 103.94.125.106/29, IP tersebut termasuk kedalam kelas B dan pada /29
adalah subnet. kelas B digunakan untuk jaringan skala menengah hingga skala
besar. dalam pengukuran jaringan VPN dengan protokol IPSec menggunakan
software Axence Nettols untuk mengetahui hasil pengukuran dari parameter
QoS, delay, packet loss, delay, jitter, dan bandwidth pada jaringan yang sudah
dipasangkan VPN L2TP dengan protokol IPSec akan dilihat kualitas layanan
jaringannya berdasarkan parameter yang akan diukur apakah kualitas layanan
jaringannya telah dapat terpenuhi dengan baik. Penggunaan jaringan VPN
dengan protokol IPSec di SMK Negeri 3 Pariaman berjalan baik dan
penggunaan jaringannya berjalan dengan lancar dan aman.

Maka dari itu penulis bertujuan untuk membuat skripsi dengan judul
“ANALISIS KUALITAS LAYANAN JARINGAN VPN (Virtual Private
Network) DENGAN PROTOKOL IPSEC (Internet Protokol Security)

(Studi Kasus : SMK Negeri 3 Pariaman)”.

. Identifikasi Masalah

Berdasarkan latar belakang diatas, maka dapat diidentifikasi beberapa masalah

yang terjadi dilapangan sebagai berikut :

1. Perlu dibangun jaringan VPN L2TP dengan protokol IPSec untuk
mengetahui kualitas layanan jaringan di SMK Negeri 3 Pariaman.

2. Perlunya menggunakan parameter delay, packet loss, delay, jitter, dan

bandwidth untuk mengukur kualitas layanan jaringan VPN.



3. Dalam melihat kualitas layanan jaringan VPN di SMK Negeri 3 Pariaman

dengan menggunakan software Axence Nettols.

C. Batasan Masalah

Berdasarkan identifikasi masalah, maka permasalahan dibatasi pada :

1. Menganalisis kualitas layanan jaringan VPN L2TP protokol IPSec
berdasarkan parameter delay, packet loss, delay, bandwidth, dan jitter di
SMK Negeri 3 Pariaman

2. Penelitian ini dilakukan pada tanggal 24 agustus sampai 14 september
2020, dalam pengukuran kualitas layanan jaringannya dilaksanakan pada
hari selasa tgl 25 agustus 2020 pengukuran jaringannya selama enam hari
dalam seminggu kecuali pada hari minggu, saat pagi, dan sore.

3. Alat ukur yang digunakan dalam penelitian ini adalah software Axence

Nettols versi 5.

D. Rumusan Masalah
Berdasarkan pembatasan masalah, maka dapat dirumuskan masalah
dari penelitian ini yaitu, seberapa besar hasil pengukuran kualitas layanan
jaringan VPN dengan menggunakan parameter delay, packet loss, delay, jitter

dan bandwidth?



E. Tujuan Penelitian

Tujuan penelitian ini adalah:

1.

Mengungkapkan kualitas layanan jaringan VPN di SMK Negeri 3
Pariaman.

Untuk mengetahui seberapa besar hasil pengukuran kualitas jaringan VPN
berdasarkan parameter delay.

Untuk mengetahui seberapa besar hasil pengukuran kualitas jaringan VPN
berdasarkan parameter packet loss.

Untuk mengetahui seberapa besar hasil pengukuran kualitas jaringan VPN
berdasarkan parameter delay.

Untuk mengetahui seberapa besar hasil pengukuran kualitas jaringan VPN
berdasarkan parameter jitter.

Untuk mengetahui seberapa besar hasil pengukuran kualitas jaringan VPN

berdasarkan parameter bandwidth.

F. Manfaat Penelitian

Berdasarkan tujuan penelitian, maka manfaat penelitian ini adalah sebagai

berikut:

1.

Sebagai acuan dan masukan untuk meningkatkan kualitas layanan jaringan

VPN dengan menggunakan IPSec di SMK Negeri 3 Pariaman.



2. Dengan penelitian di SMK Negeri 3 Pariaman bisa memudahkan sekolah
untuk bisa mengirimkan data kejaringan internet dengan menggunakan
jaringan VPN.

3. Sebagai pertimbangan untuk penelitian relevan dimasa yang akan datang
dalam hal pengukuran kualitas layanan jaringan VPN di SMK Negeri 3

Pariaman.



