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ABSTRAK

Adanya perkembangan teknologi saat ini dimanfaatkan oknum untuk
melakukan kejahatan siber, terutama dalam hal ini menggunakan file.apk. Android
Package Kit / APK ialah format aplikasi pada Smartphone berbasis Android.
Banyaknya korban yang ditimbulkan dari fenomena penipuan file.apk sehingga
dapat dipahami bahwa masih banyak yang belum mengetahui penipuan file.apk.
Oleh karena itu perancang bertujuan membuat perancangan media kampanye sosial
pencegahan fenomena penipuan file.apk agar masyarakat mengetahui penipuan
file.apk yang marak terjadi ini. Metode perancangan yang digunakan yaitu Design
Thinking meliputi empathize, define, ideate, prototype, dan test. Penerapan metode
ini ke dalam proses merancang media utama dan media pendukung kampanye
sosial, yang diawali dengan berempati terhadap audiens, merumuskan, lalu
mengumpulkan ide hingga pengujian tingkat efektivitas terhadap kelayakan media.
Perancangan ini dilandasi data yang diperoleh melalui kuesioner, dokumentasi, dan
studi literatur mengenai fenomena penipuan file.apk. Proses pemecahan masalah
menerapkan analisis SW+1H (what, who, when, why, where, dan how). Media
utama berupa poster infografis, selain itu terdapat media pendukung berupa social
media post, flyer, motion graphic, totebag, notebook, x-banner, dan poster. Akhir
dari perancangan berupa uji kelayakan media kepada responden yang menghasilkan
tanggapan sangat baik dari segi pemahaman dan kemenarikan terhadap desain
sehingga telah layak untuk dipublikasikan.

Kata Kunci : APK, Penipuan, Modus, Pencegahan, Kampanye.
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BAB 1

PENDAHULUAN

A. Latar Belakang

Kemajuan teknologi masa ini telah mempermudah masyarakat terutama
untuk memperoleh informasi dan berkomunikasi di era digital. Akses untuk
memperoleh informasi pun semakin pesat dengan adanya jaringan internet dan
smartphone melalui mesin pencarian (search engine) seperti Google, Youtube,
dan lainnya. Kemudahan dari teknologi informasi tersebut dapat memungkinkan
perolehan info lengkap dari seseorang, tempat, tahun, waktu, peristiwa, dst.

Adanya kemajuan teknologi juga dimanfaatkan oleh para oknum kejahatan
dengan memanfaatkan literasi dunia siber/maya (cyber space) sehingga disebut
sebagai kejahatan dunia siber (cybe crime). Menurut Kepolisian Inggris Tahir
“Cyber Crime adalah segala macam penggunaan jaringan jaringan komputer
untuk tujuan kriminal dan atau kriminal berteknologi tinggi dengan
menyalahgunakan kemudahan teknologi digital” [1]

Salah satu kejahatan siber yang kini terjadi ialah modus penipuan file
berekstensi Android Package Kit/APK, yangmana APK ini adalah bentuk format
aplikasi yang dapat digunakan di smartphone berbasis android. Penipuan yang
menggunakan file.apk ini kronologisnya dikirimkan melalui chat/obrolan di
sosial media WhatsApp dengan berbagai modus seperti modus surat undangan
pernikahan, cek resi paket, tagihan Badan Penyelenggara Jaminan Sosial (BPJS)
Kesehatan, surat tilang kepolisian, dan modus lainnya. Akibatnya apabila

aplikasi ini jika telah ter-install maka akan memudahkan pelaku menyadap data



penting seperti kode OTP (One Time Password), pin dan password dari m-
banking atau e-wallet korban kemudian disalahgunakan untuk mencuri seluruh
jumlah saldo m-banking atau e-wallet milik korban.

Modus penipuan file.apk yang menjadi semakin marak terjadi hingga
menimbulkan sebuah fenomena di Indonesia. “Fenomena adalah suatu peristiwa
tidak lazim yang terjadi di masyarakat yang dapat dilihat, dirasakan, dan dapat
diamati oleh manusia sehingga menarik untuk dikaji atau diteliti keadaannya
secara ilmiah,” [2]. Maka dari itu penipuan yang dilakukan secara online ini
merupakan sebuah tindakan illegal yang perlu diamati dan segera
ditindaklanjuti.

Berlandaskan data yang terkumpul hingga Januari 2023 lalu, Bareskim Polri
menyebutkan bahwasannya telah tercatat 29 laporan masyarakat disejumlah
Polda. Total korban berjumlah 439 orang dengan kerugian yang cukup besar
yakni mencapai Rp 12 Milyar. Kasus ini telah diungkapkan oleh Direktur Tindak
Pidana Siber Bareskim Polri Brigjen Adi Vivid Agustiadi Bachtiar dalam
konferensi pers di Mabes Polri Kamis (19/1). [3]

Berdasarkan penelitian awal melalui kuesioner yang dilakukan oleh
perancang pada 23 Maret 2023 dengan total 102 responden, diketahui sebanyak
54.9 % tidak mengetahui tentang penipuan modus file.apk ini. Berangkat dari
pemaparan hasil tersebut dapat disimpulkan masih banyak masyarakat yang
berpotensi mengalami dan menjadi korban penipuan file.apk sehingga ini
menjadi urgensi permasalahan yakni kurangnya pengetahuan/pengetahuan

masyarakat terkait penipuan file.apk



Berkenaan dengan isu terkait penipuan file.apk yang dapat menyadap
informasi pribadi dan mencuri saldo m-banking milik pengguna/user maka
diperlukan suatu tindakan pencegahan agar fenomena ini tidak semakin meluas
dan menambah lebih banyak korban. Oleh karena itu, perancang bermaksud
untuk melakukan penyebaran informasi melalui kampanye sosial untuk
menambah wawasan masyarakat.

Kampanye sosial ini ditujukan kepada masyarakat yang belum mengetahui
penipuan file.apk agar melakukan tindakan pencegahan atau antisipasi sejak
dini, selain itu juga untuk korban yang telah mengalami penipuan file.apk agar
lebih waspada sehingga tidak mengalami kerugian pencurian data pribadi dan
finansial melalui data yang tersimpan secara digital di m-banking.

Kampanye sosial sebagai wujud upaya pencegahan fenomena penipuan
file.apk ini memiliki tujuan agar para pengguna e-money, m-banking, i-banking,
online shop, e-commerce, dan social media dan korban dapat berhati-hati.
Kecenderungan masyarakat untuk mengklik unduh file secara sembarangan
terutama file.apk dari modus penipuan yang dapat mengakibatkan kerugian ini
harus dihentikan. Masyarakat perlu bersikap teliti dengan isi percakapan di
sosial media, tidak hanya dengan orang asing namun juga dengan kerabat, teman
atau kenalan harus bersikap waspada. Selain itu diharapkan dengan adanya
kampanye sosial membantu menekan jumlah korban dari kasus penipuan
file.apk.

Melalui kampanye sosial tentunya membutuhkan sarana yang dapat

mendorong penyebaran informasi lebih cepat. Maka dari itu perancang



berencana memanfaatkan desain infografis sebagai media utama penyebarannya
disertai beberapa media pendukung yang nantinya akan membantu mencapai
lebih banyak jangkauan target audiens.

Pemilihan infografis yang akan diterapkan dalam media cetak berbentuk
poster sebagai salah satu alternatif pemecahan masalah karena media ini efektif.
Hal ini didukung dengan hasil penelitian sebelumnya oleh Kinanthi Wahyu
Saputri dan Jumino yangmana berdasarkan hasil penelitiannya menyebutkan
hasil perhitungan tingkat efektivitas yang telah dilakukan menampilkan hasil
sejumlah 84.65 % [4]

Media poster infografis ini bisa diposisikan di lokasi-lokasi strategis seperti
bandara internasional, karna dilewati oleh masyarakat diberbagai daerah
Indonesia. Selain itu juga mempermudah audiens dalam menerima dan
memahami informasi yang disajikan karena media disampaikan memuat data

faktual dengan kombinasi visual yang memikat.

. Identifikasi Masalah
Berdasarkan uraian latar belakang tersebut dapat disimpulkan masalah-

masalah yang dapat diidentifikasi, yaitu :

1. Kurangnya pengetahuan/pengalaman masyarakat terhadap penipuan file.apk.

2. Kecenderungan mengklik unduh file secara sembarangan yang
mengakibatkan kerugian.

3. Perlunya sarana untuk menginformasikan pada masyarakat terhadap

penipuan file.apk.



C. Batasan Masalah
Berdasarkan identifikasi masalah maka diperlukan menginformasikan
kepada masyarakat penggun yang belum mengetahui mengenai penipuan
file.apk.
D. Rumusan Masalah
Berdasarkan batasan masalah dikemukakan atas maka perancang
merumuskan masalah bagaimana mengenalkan tentang penipuan file.apk.
Selanjutnya bagaimana merancang poster infografis sebagai media pencegahan
penipuan file.apk yang ditujukan pada masyarakat pengguna e-money, m-

banking, i-banking, online shop, e-commerce, dan social media

E. Tujuan Perancangan
Adapun tujuan perancangan yakni memberikan informasi hal-hal mengenai
penipuan file.apk kepada masyarakat, maka dalam merancang infografis digital

sebagai pencegahan penipuan file.apk ini hal yang perlu dilakukan antara lain :

1. Meningkatkan kesadaran dan wawasan masyarakat mengenai penipuan
file.apk.

2. Merancang media kampanye sosial sebagai strategi menekan kenaikan
jumlah korban kasus fenomena penipuan file.apk.

3. Merancang infografis sebagai media pemberitahuan kepada masyarakat

terhadap bahaya & dampak penipuan file.apk.

F. Orisinalitas

Permasalahan yang diangkat benar adanya dan bertolak dari kasus penipuan



modus file.apk yang disiarkan media televisi KompasTV mengenai berita yang
diungkap oleh kepolisian bareskim serta penelitian sederhana dari kuesioner
yang dilakukan perancang bahwa banyaknya masyarakat yang masih belum
mengetahui tentang fenomena penipuan tersebut. Selain itu perancangan
kampanye sosial sebagai pencegahan penipuan file.apk ini belum pernah digarap

sebagai penelitian sebelumnya.



