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ABSTRAK
Fitri Yanti (18076022) : Implementasi Steganografi Menggunakan Metode

Least Significant Bit (LSB) dalam Pengamanan

Informasi Pada Citra Digital.

Berbagai metode untuk menyembunyikan pesan rahasia telah banyak
digunakan salah satunya adalah steganografi. Steganografi adalah teknik
penyembunyian pesan atau informasi rahasia pada suatu media penampung (cover
object), sehingga pihak yang tidak berhak mengaksesnya (orang ketiga) sulit
menyadari pesan tersebut. Pada penelitian ini metode steganografi yang digunakan
dalam penyembunyian pesan yaitu Least Significant Bit (LSB) yang dikombinasikan
dengan kriptografi vigenere cipher. Metode ini merupakan salah satu metode yang
sering digunakan, sederhana, cepat dalam proses ekstraksi, serta memiliki daya
tampung penyisipan yang cukup besar. Pesan akan disisipkan dengan cara mengganti
bit terakhir pada citra cover dengan bit pesan, dengan catatan jumlah bit pada pesan
tidak melebihi bit citra cover. Dari hasil pengujian yang dilakukan pada beberapa
citra digital bahwa nilai PSNR citra rata-rata diatas 30 dB. Hal ini menunjukkan
bahwa steganografi cukup baik digunakan dalam proses penyisipan pesan, karena
citra stego (hasil steganografi) tidak mengalami perubahan yang signifikan dari citra

cover.

Kata Kunci : Penyisipan Pesan, Steganografi, Least Significant Bit (LSB),

Kriptografi, Vigenere Cipher
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BAB I
PENDAHULUAN

A. Latar Belakang Masalah

Pada era digital ini segala sesuatu sudah menggunakan teknologi sebagai
sarana pendukung salah satunya dalam penyampaian informasi. Terdapat
berbagai kemungkinan ancaman yang timbul berkaitan dengan keamanan data
atau informasi saat melakukan transmisi melalui media digital dan internet.
Ancaman terhadap keamanan data dapat terjadi ketika informasi yang dikirimkan
tidak ditujukan kepada semua orang. Saat ini telah banyak terjadi kejahatan
didunia maya, dimana informasi rahasia dengan mudahnya diambil oleh seorang
hacker (Tri Handayani et al., 2021). Berdasarkan hasil survey yang dilakukan
oleh High Technology Crime Investigation Associations (HTCIA) dari 445
responden, sekitar 14% membutuhkan peningkatan keamanan pada data, yaitu
peningkatan privacy dan policy yang lebih baik dan 56,4% membutuhkan
pelatihan dan pengetahuan tentang pengamanan data pada komputer atau jaringan
(Ziaurrahman et al., 2019). Oleh karena itu perlunya diambil langkah-langkah
dalam keamanan informasi bagi pemilik informasi rahasia.

Penerapan keamanan informasi memungkinkan sebuah organisasi untuk
dapat menjaga kerahasiaan, dan ketersediaan informasi secara kontinu (Ariyus,
2013). Maka dari itu diperlukan suatu teknik penyembunyian atau penyandian
dengan kode tertentu untuk seorang pemilik karya seni dalam bentuk citra digital
dalam pendistribusian konten mereka yang bersifat rahasia dan terjaga, agar

nantinya pesan yang diterima oleh klien tetap terjaga keasliannya. Metode dalam



penyembunyian pesan dengan media lain yang dikenal yaitu kriptografi dan
steganografi.

Kriptografi adalah metode pengamanan dan penyandian pesan dari pihak
ketiga dengan menerapkan teknik matematika pada algoritmanya. Pada
kriptografi proses penyandiannya menggunakan algoritma kunci (Sari & Sari,
2022). Kriptografi merupakan proses penyandian pesan dengan teknik enkripsi

dan dekripsi dengan kode acak.

Steganografi merupakan teknik atau seni menyembunyikan pesan rahasia
(hiding message) atau tulisan rahasia (covered writing) sehingga adanya pesan
tersebut tidak terdeteksi oleh orang lain yang tidak berwenang kecuali pengirim
dan penerima pesan yang dapat mengetahui pesan tersebut. Teknik ini ditujukan
agar pesan yang telah disembunyikan dan dimanipulasi tidak mudah terdeteksi
perubahannya oleh indra penglihatan manusia. Pada dasarnya tujuan dari
steganografi bukannya untuk menghindari pihak ketiga untuk decode
(memisahkan pesan dari gambar) pesan tersembunyi, melainkan untuk mencegah

pihak ketiga mengetahui keberadaan pesan tersembunyi tersebut.

Terdapat banyak metode atau teknik yang digunakan pada Steganografi
diantaranya yaitu : Least Significant Bit (LSB) artinya mengganti bit terakhir
yang tidak berpengaruh signifikan dengan bit pesan, Most Significant Bit (MSB)
yaitu mengganti bit awal pada citra dengan bit pesan, Metode End of File (EOF)
merupakan teknik penyisipan pada akhir file cover, Spread Spectrum, Discrete
Cosine Transform (DCT), Discrete Wavelet Transform (DWT) dan Bit-Plane

Complexity Segmentation (BPCS). Masing-masing metode mempunyai kelebihan



dan kekurangan, sehingga tidak ada metode yang sempurna dan penggunaannya
tergantung kebutuhan (Ratnasari & Dwiyanto, 2020).

Pada penelitian ini penulis menggunakan metode Least Significant Bit
(LSB). Metode ini merupakan salah satu teknik steganografi yang sering
digunakan. Metode LSB merupakan metode yang paling sederhana, cepat dalam
mengekstrak pesan, serta memiliki kapasitas penyisipan yang cukup besar (Lubis
et al., 2015). Pada metode ini pesan akan disisipkan dengan cara mengganti bit
terkecil (terakhir) dari pixe/ citra dengan bit pesan, karena tidak akan
memberikan pengaruh atau perubahan yang signifikan terhadap citra digital
(Supardi et al., 2021). Namun metode LSB dinilai sederhana dan mudah
diimplementasikan sehingga rentan terjadinya serangan. Upaya yang dapat
dilakukan yaitu dengan meminimalisir kemungkinan serangan dengan
menggabungkan metode LSB dan algoritma kriptografi untuk penyandian pesan.
Algoritma kriptografi yang penulis gunakan yaitu vigenere cipher.

Implementasi steganografi umumnya banyak menggunakan citra digital
sebagai cover image (citra penampung). Hal ini dikarenakan sebuah citra digital
(image) yang berisi informasi atau pesan rahasia di dalamnya cenderung lebih
mudah disebarluaskan melalui web atau forum. Namun yang perlu diperhatikan
yaitu ketika informasi disisipkan pada citra digital dengan format tertentu
kemudian diubah ke bentuk format lain maka informasi rahasia yang terdapat
pada format tersebut akan hilang (Painem, 2016). Alasan lainnya kenapa
umumnya menggunakan format citra digital sebagai media penampung karena

ukuran dari file yang tidak terlalu besar selain itu terdapat banyak algoritma



steganografi yang digunakan untuk media penampung berformat citra (Permana
et al., 2022).

Terdapat banyak penelitian yang membahas mengenai implementasi
teknik steganografi salah satu contohnya yaitu Implementasi Steganografi
dengan Metode End of File (EOF) untuk Menyisipkan Pesan Teks Pada
Gambar (Tri Handayani et al., 2021). Metode EOF tersebut merupakan teknik
penyisipan bit pesan pada akhir file penampung.

Berdasarkan uraian diatas, penulis tertarik untuk mengambil judul
penelitian yang berkaitan dengan implementasi steganografi “Implementasi
Steganografi Menggunakan Metode Least Significant Bit (LSB) dalam
Pengamanan Informasi Pada Citra Digital.” Metode LSB nantinya akan
dikombinasikan dengan algoritma kriptografi vigenere cipher untuk proses
penyandian. Hasil dari penelitian ini nantinya dapat diketahui bagaimana cara
mengimplementasikan metode tersebut dan keefektifannya pada pengamanan

informasi.

B. Identifikasi Masalah

Berdasarkan uraian pada latar belakang masalah, maka dapat
diidentifikasikan beberapa permasalahan sebagai berikut:
1. Sering terjadinya serangan dalam pertukaran informasi, sehingga perlu
dilakukan antisipasi agar informasi tetap aman
2. Pentingnya penerapan keamanan informasi agar tidak terjadi manipulasi data
3. Pentingnya mengamankan informasi dari pihak-pihak yang tidak memiliki

wewenang



C. Rumusan Masalah

Berdasarkan identifikasi masalah yang telah ditemukan, maka dapat
dirumuskan masalah dalam  penelitian ini, yaitu : “Bagaimana
Mengimplementasikan Steganografi Menggunakan Metode Least Significant Bit

(LSB) dalam Pengamanan Informasi Pada Citra Digital?”

D. Pembatasan Masalah

Berdasarkan rumusan masalah, maka masalah dalam penelitian ini dibatasi
pada:
1. Media penampung yang digunakan untuk menyembunyikan informasi berupa
citra digital (gambar), informasi yang disembunyikan berupa teks
2. Metode steganografi yang digunakan Least Significant Bit (LSB)

3. Algoritma kriptografi yang digunakan vigenere cipher

E. Tujuan Penelitian

Tujuan yang ingin dicapai dan diperoleh dari pembuatan penelitian ini
yaitu:
1. Menyembunyikan informasi pesan berupa citra digital dengan metode
steganografi Least Significant Bit (LSB)

2. Mengetahui keefektifan metode yang digunakan dalam steganografi

F. Manfaat Penelitian

1. Bagi Pembaca
Menambah pengetahuan mengenai bagaimana mengimplementasikan
steganografi menggunakan metode Least Significant Bit (LSB) dalam

pengamanan informasi pada citra digital.



2. Bagi Peneliti Lain
Sebagai referensi untuk materi yang berhubungan untuk
dikembangkan penelitian lebih lanjut di kemudian hari, serta menumbuhkan
budaya meneliti sehingga terciptanya inovasi dalam pembelajaran.
3. Bagi Penulis
Menambah pengetahuan berkaitan dengan bagaimana implementasi
steganografi menggunakan metode Least Significant Bit (LSB) dalam
pengamanan informasi pada citra digital, bagaimana membuat aplikasi untuk
pengujian  steganografi pada software Matlab sehingga  dapat

menyembunyikan pesan pada media penampung citra digita.



